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         خلاصه اجرایی

 

جامعه به  یاتکا شیو با افزا یو اقتصاد یکیتیژئوپل یثبات یبا ب یبریسا های ریسک

 .است افتهی شیافزا ،تالیجیدی ها یفناور

 
های بسیاری دارد  درحال افزایش است. این امر محرکامروز  یایدندر  یو اقتصاد یکیتیژئوپل یثبات یب

 است. با توجه به نیمتحده و چ الاتیا نیبموجود  یها و تنش نیها جنگ اوکرا آن نیتر برجستهکه 

خارج از انتظار نیست. حملات  یبریحملات سای، افزایش ندگامور زاز  یاریبسدیجیتالی شدنِ  سرعت 

 ایبرق  یها مانند شبکهکشورهای دیگر  یرساختیز ساتیحمله به تأسسایبری کشورها با استفاده از 

ها، اقتصاد کشور و  ی برای سازمانبار فاجعه یامدهایپ تواند می ،رهیو غها  آن یدیکل یارتباط یها نظام

 تر، در جامعه داشته باشد. طور وسیع به

 

 سرعت درحال افزایش و تکامل است. تر شده و به حملات سایبری پیچیده

 
 یافزار باجاستفاده از حملات  بایسک سایبری روجود،  نیا نداده است. باباری رخ  ی فاجعهنظامحمله تاکنون 

آفی  شرکت مکاست.  افزایشدر حال  ی،بریسا تیامنخصوص  درها  کارها و دولت و کسب یها یو نگران

(McAfee )ردلا اردیلیم 945را حدود  2020در سال  یبریسا میاز جرا یناش یجهان یخسارات مال 

استفاده « 1گانه سه یاخاذ» یها کیهکرها اکنون از تکنو  تر شدهدهیچیپسایبری زند. حملات  یم نیتخم

کوچک  یها شرکتکنند.  راحتی فراهم می را به نظامها، امکان ورود مجرمان به افزار باجوسیله  بهو  کنند یم

قرار  یبریمجرمان ساتر در معرض  ی ضعیف، سریعدفاععلت داشتن سیسم  به( SME) 2و متوسط

و مربوط به خدمات درمانی  یها ازجمله بخش بزرگ عیصناشدن  تالیجیکه د یحال ، درگیرند می

 داده است. شیتأمین افزا رهیرا در کل زنج ها یریپذ بیآس ،یاتیح یها رساختیز

در این  یدینقش کل مهیو ب افتهی شیامر افزا نیدر پاسخ به ا سکیر تیریمد یها تلاش

 ... سرعت در حال رشد است و بازار به کند یم فایازمینه 

 
                                                                                                                                                                                              
1. Triple extortion 
2. Small and medium-sized enterprises 
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اطلاعات و اغلب در حوزه افشای  یبریسا های ریسک، 2017در سال  NotPetyaاز حمله  قبل

 یخصوص میحفظ حر قانونگسترش  ،اتکایی/مهیب یها شرکتداد. در  رخ میشخص ثالث  تیمسئول

ها شده و منجر به طولانی شدن روند برخورد با ریسک  باعث کشیده شدن دعاوی به دادگاه ها داده

جای شخص ثالث، بیشتر  شده به شخص اول به خسارت وارد. در دو سال گذشته، ری شده استسایب

 تیریمدزیادی در  یها تلاش یو مقامات دولت گران مهیها، ب شرکتمورد توجه بوده و به همین منظور، 

مرتبط با  اتبه موضوع یدگیرس یبرا گران مهیو ب یصنعت یها انجمنو   های سایبری نمودهسکیر

تنها  نهکرده و  فایادر این زمینه  یدینقش کل مهیاند. ب کرده یهمکار گریکدیبا  ،«1خاموش یبریاس»

ریسک مناسب، از نظارت و پاسخ به  تیحما سک،یکاهش ردر ایجاد انگیزه بلکه  سک،یانتقال ر در

 .کند مؤثر عمل می

 .ماند یم یکوچک باق ی،اقتصاد های خسارتبا  سهی... اما بازار در مقا

 
تنها  مهیو حق باستفاده از بیمه در پوشش خسارت احتمالی، همچنان با نواقصی همراه بوده اما 

سایبری  مهیبدارای  ،ها . اکثر شرکتدهد را پوشش می یبریاز حملات سا یاز کل خسارات ناش بخشی

 ،م شده استاً انجاریاخکه  ینظرسنج کیدر باشند.  ای مناسب برخوردار نمی از پوشش بیمه ای ستندین

 شرکت، از هر پنج شرکت کیو کمتر از بوده  یبریپوشش سا یارادکارها  و درصد از کسب 55تنها 

از  یناشطور تقریبی، کل خسارات  ها بوده است. بهافزار باج یتقاضا نیانگیبالاتر از م یپوشش یدارا

بزرگ  یها از شرکت شتریسه برابر ب یطور نسب ه، بکوچک و متوسطهای  شرکتدر  یبریساحمله  کی

معمولاً از  2یقانون یاهنهیهز، دلار ونیلیم 50کمتر از  یبا گردش مال یشرکتبر این، در  . علاوهاست

 کند. تغییر می دلار 100000تا  20000

   کرده یدگیرس هاافزار خسارات باج شیبه افزا گران مهیب

 بار مقابله کنند. فاجعه یدادهایبا رو دیو اکنون با

 
 شیبا افزا گران مهیشد. ب 2020در سال ضریب خسارت  شیباعث افزا ،هاافزار حملات باج شیافزا

و  طیشرا یساز مشترک، شفاف مهیو ب یفرع یها تیمحدود یمعرف ،نامه شرایط بیمهبهبود  ها، متیق

                                                                                                                                                                                              
1 Silent cyber :سکیپوشش ر یطور خاص برا که به تیو مسئولاموال  یسنتهای  نامه در بیمه یبریمرتبط با سا یخسارات احتمال 

 اند. نشده یطراح یبریسا
2. Forensic costs 
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 اقدامات نیاهایی کردند.  سعی در برخورد با چنین ریسک - حیصر یگذار متیق ای -استثناهاضوابط، و 

 شد.  2021در سال یت آمیز بوده و منجر به کاهش ضریب خسارت موفق یتاحد

 

 بودن را ندارند  ریپذ مهیب یها یژگیتمام وی بریسا هایسکیر

 کند. یشد بالقوه بازار را محدود مکه این امر ر

 
توان  یو نم مطابقت ندارندبودن  ریپذ مهیب یمعمول یها یژگیبا و یامروز یبریسا های ریسکاز  یبرخ

رود که قابل برآورد نبوده و  در بسیاری از حملات سایبری، اطلاعاتی به سرقت می ها را بیمه نمود. آن

ها وجود ندارد. بنابراین، تعیین میزان  منظور برآورد و بیمه نمودن آن حتی مدل مشخص و معینی به

بیمه رشد  روبه یود تقاضامحدود با وج یریپذ مهیبباشد.  ها بسیار دشوار می کمیِّ این نوع ریسک

افزایش  ها، تیمحدود نیرفع ا یکند. برا یم جادیرشد بازار در بلندمدت ا یرا برا ییها چالشسایبری، 

و های سایبری  نامه بیشتر در بیمهبهتر، ثبات  یساز استاندارد، مدل یها دادهدانش سایبری، استفاده از 

 یها فرصتایجاد  یبرارا  نهیمباید ز ب،یترت نیهماست. به  ازیمورد ن گذاری،هیسرما دیمنابع جد

بهبود  ،ی با ریسکتواند به کاهش مواجهه کل یاقدامات م نیافراهم نمود.  یخصوص -یعموم  مشارکت

کمک کند.  ینظاممخرب و بالقوه  یامدهایجامعه در برابر حملات با پآوری  تابو  سکیدرک ر

 کیبه  ازیندر حال تکامل بوده و طور مداوم  هته و بداش یا و شبکه یانسان تیماه ی،بریساحملات 

 گران مهیها، ب شرکت نیب یمستلزم همکاردر این زمینه نیز  آوری تاب شید. افزانواکنش هماهنگ دار

 ها است. و دولت

 

 نکات کلیدی

 یبریسا یها یریپذ بی، آس19 -افزایش استفاده از فضای دیجیتال ناشی از بیماری کووید

 .کرده است جادیارا  یدیجد

 
 برآوردصورتی که  به ،افتهی شیافزا ریاخ یها ها در سال شده و شدت آن گزارش یافزار باج حملات

عنوان شده است. دلار  اردیلیم 945حدود  2020در سال  یبریحملات سا یخسارات جهانمیزان 

 یبریمجرمان ساباشند.  حال تکامل می ها نیز دائماً در های مورد نظر آن سایبری و هدف انواع حملات
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مورد را  یو خدمات مال یا حرفه ،در بخش خدمات درمانی ژهیو کوچک و متوسط به یها شرکتاغلب 

 ،یاتیح یهارساختیازجمله بخش خدمات درمانی و ز ع،یشدن صنا یتالیجی. داند حمله قرار داده

 داده است. شیتأمین افزا رهیرا در کل زنج یبریسا یپذیر آسیب

 

 
 )چپ( منبع:

 DHS NCCIC/ICS-CERT Year in Review, Department of Homeland Security, 2015; Internet Crime Complaint 

Center Federal Bureau of Investigation, Swiss Re Institute estimates;  
 )راست(

 Cyber claims study report, NetDiligence, 2021; Swiss Re Institute estimates 
 

 

 .سرعت در حال رشد بوده است به یبریسا مهی، بازار بهمچنین

 
 10ه حدود ، بحملات شیدر پاسخ به افزا یبریسابیمه  یها مهیو حق ب سکیر تیریمد یها تلاش

در اصل حول  یبریسا های ریسک. اند هافتیگسترش  2021در سال  یدلار در سطح جهان اردیلیم

را به  ها بیآس ی،افزار اند، اما حملات باج شخص ثالث متمرکز شده تیو مسئولافشای اطلاعات محور 

به  2025تا سال  مهیکه حق ب میداده است. انتظار دار رییتغو مسئولیت شخص اول  یاصلوکار  کسب

سرعت درحال تکامل است،  که به یسکیوجود، بازار نسبت به ر نیاما باا ابد،ی شیدلار افزا اردیلیم 23

 ماند. یم یکوچک باق
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 باشد.  می پکیجیمستقل و  یبریسا های نامه بیمهشامل  Swiss Re یها ینیب شیبرآوردها/پها.  بینی = پیشF= برآوردها،  Eتوجه: 

 Swiss Re: موسسه منبع

 

 با انجامو ی کمتر شده افزار آور حملات باج سرسام شیبا افزا یبریسا مهیب یسودآور

 شده است. تیتثبها  نامه بیمه ی دراقدامات

 
در سال . افتی شیافزا 2020متحده در سال  الاتیمستقل ا یبریسا یها نامه مهیب ضریب خسارت

 تیانند الزامات احراز هوها م نامه بیمهتر  رانهیگ سخت یها، استانداردها متیق شیافزا ۀجیدر نت 2021

، مشترک نامهمهیب محدود و نامه مسئولیت بیمهتر ازجمله رانهیگ و ضوابط سخت طیو شرا ،یچندعامل

ی مقدار نظام یاحتمالبار  زیان های دلیل خسارت به اما همچنانفته است؛ اضریب خسارت بهبود ی

 بالایی داشت.

 
 National Association of Insurance Commissioners, S&P Global, Swiss Re Institute calculationsمنبع: 
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است، منجر به  رییدر حال تغ سرعت که به یبریساریسک  تیماه و 1ناپذیر تنوعکل  سکیر

 شود. یم در این حوزه دیجد یها حل راهدعوت به و  نانیعدم اطم شیافزا

 
است.  ها نامه بیمه  ها و زبان داده یاستانداردساز یهماهنگ صنعت برا یها تلاش ها شامل حل راه نیا

داده( و ارتقاء  لیتحل و هیبر تجز یر و هم مبتنمحو وی)هم سنار یافتهبهبود یساز مدل تیظرفافزایش 

امر به  نی. در مجموع، اکند یکمک م ی در این زمینهکم یها یبه رفع کاست ی،بریسا یها مهارت

 جهیو درنت کند یم جادیا هیسرما دیجذب منابع جد یرا برا یا هیپا ،منجر شده نانیکاهش عدم اطم

 نماید. میفعال را ( ILS) 2یبریسا مهیبازار اوراق بهادار مرتبط با ب
 
 

 پذیری بیمه سایبری بررسی معیارهای بیمه

 یفعل تیوضع یریپذ مهیب یارهایمع 
بهبود  یبرا راتییتغ

 یریپذ مهیب

 یارهایمع

 سنجی بیم

 دیبا ریسکو شدت  یفراوان

قابل  یطور معقول به

 .باشد گیری اندازه

بوده و  درحال تحول سایبری سکیر

 اند. شدههای کمی ثبت  داده

ها،  دولت ،یبریحملات سا انیقربان

ممکن است از  رهیو غ یتیامن یها شرکت

 یتیاهداف امنمنظور  به اتیجزئپرداختن به 

 .کنند یخوددار

طور مداوم درحال  حملات به تیاهعمد، م به

و کاهش آن  لیتحل و هیاست تا از تجز رییتغ

 ند.فرار کن

خود  ییدر مراحل ابتدا ی سایبریهامدل

 یابند. انده و توسعه نمیم یباق

 گاهیپا جادیامنظور  خلق نوآوری به

(، بهبود یقی)تلف یداده جمع

و  یساز مدل یبرا یاستانداردساز

تعریف شفاف و  ل،یتحل و هیتجز

 یبریحمله سا کمواردی که جزء ی

 .(1 هی)توص هستند

خسارت یک رخداد، مستقل 

 از خسارت رخداد دیگر باشد.

خسارات  باعث تواند می هماهنگ حملات

 بزرگ مقیاس در حملات. شود وابسته به هم

 قرار تاثیر سازمان را تحت چندین توانند می

 دهند.

 ریسک نیروی یک اساساً سایبری

 نیت شدن روشن اما است، انسانی

 تحت جنگ سایبری اقدامات

 استثنا، موارد سایر و دولت حمایت

 داده قبلاً توضیح که اقداماتی مانند

 .کند کمک تواند می شد،

                                                                                                                                                                                              
1 Undiversifiable aggregation risk 
2 Insurance linked securities 
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 یفعل تیوضع یریپذ مهیب یارهایمع 
بهبود  یبرا راتییتغ

 یریپذ مهیب

 دیبا خسارت موجود،حداکثر 

قابل  صنعت تیدر ظرف

 .باشد تیریمد

پذیر  آمیز، منجر به تنوع های فاجعه خسارت

 شود. ها می نبودن آن

 

 آمیز را از فاجعه ریسک حوادث

 1های فرسایشی خسارت پوشش

 خسارات از هایی غیر )خسارت

جدا  بزرگ( های مواجهه یا فجایع

 کنید.

در هر  مقدار خسارتتوسط م

و بینی باشد  قابل پیش رخداد

رخدادهای از  یادیتعداد ز

اتفاق  مشابه در سالخسارت 

 بیفتد.

 تثبیت خوبی به سایبری بیمه بازار اساس

 است. شده

ها  در بخش مهینرخ جذب ب شیافزا

؛ جداسازی ها و اندازه شرکت

ز آمیز ا فاجعه های ریسک

 ی.شیفرساهای  خسارت

در  2د اطلاعات نامتقارنکمبو

مثال،  عنوان به)این حوزه 

مخاطرات  کژمنشی یا

 کژگزینی/ انتخاب ،3اخلاقی

 (4نامطلوب

 به مربوط استانداردهای و تجربه

میزان حملات  کاهش و گذاری اشتراک

 است. تکامل درحال

 استانداردهای مشترک، بیمه

 کاهش میزان حملات،

 ها، داده گذاری اشتراک

 بحران تمدیری منابع

معیارهای 

 بازار

 دار،یپا مهیبازار ب کی یبرا

پوشش از نظر  دیبا مهیحق ب

 .باشد یکاف ،سکیر

شده و به تبع آن ضریب  میزان خسارت وارد

های اخیر افزایش داشته  خسارت در سال

 است.

 یبرا یساز بهبود مدل

 سک؛یمتناسب با ر یگذار متیق

ز آمیز ا فاجعه های جداسازی ریسک

 یشیفرساای ه خسارت

 ظرفیت کافی صنعت

از رشد  تیحما یبرا یکاف تیظرفوجود 

 تیظرفنشان از  ؛یشیدر بازار فرسا یقو

فاجعه های  ریسککردن کامل  مهیبدر  یکاف

 .ستیبار ن

منجر به در مورد آنچه که  تیشفاف

شود، در  آمیز می فاجعههای  ریسک

 ییگر اتکامهیب تیظرفبالا بردن 

 .(2 هی)توصمؤثر است 
 

 منبع:

C. Biener, M. Eling, J.H Wirfs, Insurability of Cyber Risk – An Empirical Analysis, University of St. 

Gallen, 2015; C. Christophe, P. Liedtke, “Insurability, its limits and extensions”, Insurance Research 

and Practice, vol 18 (2), 2002; B. Berliner, Limits of Insurability of Risks, 1985 

 

                                                                                                                                                                                              
1. Attritional losses 
2. Information Asymmetry 
3. Moral hazard 

4. Adverse selection 
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 انداز ریسک سایبری چشم

 تر دهیچیو پ دتری: شدیبریحوادث سا

 

 .ابدی یم شیافزانیز  یبریساهای  احتمال رخداد ریسک تال،یجیداستفاده بیشتر از فضای با 

 
 

شده  عیتسروس کرونا ویر یریگ همهدر زندگی و پس از که  یتالیجید اترییکه تغ شود یم ینیب شیپ

، کار و کسب، ها فعالیتروش تغییراتی در دهد:  رییتغ ندهیآ یها است، نحوه عملکرد جامعه را در دهه

. گسترش یپزشک هایتیحمااستفاده از  ی وو منبع انرژ تیریمصرف، آموزش فرزندان، مدنحوه 

سرعت . از سوی دیگر، دهد یم شیافزا زینرا  یبریساهای  احتمال رخداد ریسک، تالیجیدفضای 

منظور  به یبریسا امنیت یها وهیو اتخاذ ش یبریسا های ریسکاز  یآگاه شیافزا ،فناورانه راتییتغ

ها و  نظامکه  رسد یبه نظر م همچنین،. کنند عمل نمیهماهنگ  با هم ،اطلاعاتها و  داده تیحفظ امن

توانند  نیز نمی ینظارت یها چارچوباطلاعات و  یفناور یها نظام، شده منسوخ یتیامن یها  پروتکل

استفاده از  به دنبال سوءشود که هکرها  همین مسئله باعث می. شوند روز  فناورانه به زمان با تغییرات هم

 .باشند کیتیژئوپل ایشهرت  ،یمنافع مال یبرا تالیجید یها یریپذ بیآس
 

در  یاصلها ریسک رافزا است. باج شیدر حال افزا یبریسا های ریسک یدامنه و فراوان

 شوند. وکارها محسوب می کسب

 
 یبرا یاصل سکیعنوان ر به هاافزار است و امروزه باج شیدر حال افزا یبریحملات سا یدامنه و فراوان

های  در صدر ریسکبار،  نیاول یبرا یبریسا حملات، 2022. در سال دنشو یوکارها شناخته م کسب

 .1قرار گرفت یعیطب عیوکار و فجا وقفه در کسبهای  ز ریسکا و پیش Allianzشده در گزارش  عنوان

 اردیلیم 945، 2020را در سال  یبریسا میسالانه جرا نهیمجموع هز ،یآف مک یا  هنیارا تیشرکت امن

 ی نسبت داد،مال میو جرا یمعنو تیبه سرقت مالکتوان  را می ، که دوسوم آن2زد نیدلار تخم

متحده از  الاتیدر ا یبریحوادث سا نیتر جیرااز مربوط به چهار نوع  3میمستق یها نهیکه هز یحال در

افزار  به باج ی. تنها با نگاه4است دهیدلار در هر حادثه رس 100،000طور متوسط به  به 2016سال 
                                                                                                                                                                                              
1. Allianz Risk Barometer 2022, Allianz Global Corporate & Specialty, January 2022.  
2. Z. Smith, E. Lostri, The Hidden Costs of Cybercrime, McAfee, December 2020. 

 .شود نمی ثالث برای شخص جبرانی خدمات یا ها، تجهیزات، پرونده دستمزدها، زمان، رفته، دست از کار و هزینه کسب شامل مستقیم هزینه. 3
4. D. Garcia-Diaz, K. Walsh, Cyber Insurance: Action Needed to Assess Potential Federal Response to 

Catastrophic Attacks, Government Accountability Office, June 2022. 
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NetDiligence در دو  ،2017شده از سال  انجام یریگ درصد از حملات باج 70که شد توجه توان م یم

 نیانگیاست )م دهیحد خود رس نیبه بالاتر 2021اند که شدت آن در سال  هسال گذشته رخ داد

از رهبران  ینظرسنج کی. در 1(2020 سال از دو برابر رقم شیب کا،یدلار آمر 750.000باج میزان 

ها در  آن یها ینگران نیتر از بزرگ یکی که کردند عنوان ٪50 ،اً انجام شدهریاخکه  جهان یبریبرتر سا

 یهاتیو فعال یاجتماع یاست و به دنبال آن حملات مهندس افزاری باج ی، حملاتبریسا حوزه ریسک

 .3(دینیرا بب 1د )جدول نقرار دار 2یمخرب داخل
 

 

 شوند. یتر مدهیچیپ یحملات باج افزار

 
که  است. درحالی افتهی شیافزا یتوجه  طور قابل به یحملات باج افزار یدگیچیپ ،فناوری شرفتیبا پ

، است شده و دفاع لهحم یها تیابلمنجر به گسترش ق( AI) یتحلیل هوش مصنوع و در تجزیه فتشریپ

. 4تر شود ها پیچیده تر و ردیابی آن رمزارزها باعث شده دریافت و سرقت پول از افراد، راحتهور ظ

شرکت را  کی و اطلاعات ها ها داده . آنکنند یاستفاده م یاخاذ شگرداکنون از سه  یافزار باجهکرهای 

 بار دومشرکت و  نظامرفع انسداد  یبرا بار اول -کنند ها باج دریافت می رمزگذاری کرده و دو بار از آن

 یشده برا سرقت یها توانند از داده . سپس هکرها می5(دوگانه یها )اخاذ داده یعدم افشا یبرا

اوقات هکرها حمله خود  یهاستفاده کنند. گا 6گانه( سه یآن )اخاذ یاستخراج باج سوم از صاحب اصل

 .7)اخاذی مجدد( دهند یخود را اصلاح نکند، ادامه م یتیامن یها که شرکت پروتکل یرا تا زمان
                                                                                                                                                                                              
1. Ransomware 2022 Spotlight Report, NetDiligence, 2022. 

 حیاتی های دارایی به خود مجاز دسترسی از که اعتماد مورد تجاری شرکای یا پیمانکاران سازمان، یک سابق یا فعلی مانند کارکنان. 2

 گذارند. می منفی تأثیر سازمان کرده و بر استفاده سوء

 مراجعه کنید به:  کشور هستند. 20در  یو دولت یبخش خصوص رانیمد نیارشدتر یبریگزارش، رهبران سا نیدر ا. 3

Global Cybersecurity Outlook 2022, World Economic Forum, January 2022 
4. K. Ramachandran, Cybersecurity issues in the AI world – Using AI to address AI-driven cyber attacks, 

Deloitte, September 2019. 
شده  دهیدزد یها از داده ایفشا کند ا کیدر وب تار برخطصورت  را به یقربان یها داده تواند یباج را پرداخت نکند، مهاجم م یاگر قربان. 5

 .استفاده کند ها یریپذ بیاستفاده از آس سوء یبرا
ها را به سرقت بردند، از شرکت باج  که هکرها داده یرخ داد، زمان 2020واستامو در سال  یاتفاق در شرکت فنلاند نیعنوان مثال، ا به. 6

 ییوروی 200باج  یقربان نکهیکنند، مگر ا میرا افشا ها  ی آند که سوابق سلامت روانکردن دیزدند و تهد لیمیا مارانیبه ب نیگرفتند و همچن

 R. Sen, “Opinion: Hacking and data theft are mostly about making aمراجعه کنید به:  پرداخت کند. نیکو تیصورت ب به

buck not espionage”, Houston Chronicle, May 2021. 

 ThyssenKrupp یآلمان یشرکت مهندس یها ستمیبه س 2020آگوست تا دسامبر  نیافزار مجزا موفق شدند ب گروه باج مثال، سه یبرا. 7

 ThyssenKrupp suffers ransomware attack for the third time”, Security Report, 1“مراجعه کنید به:  نفوذ کنند.

February 2021. 
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شخص ثالث گسترش های  ریسکفراتر از افشای اطلاعات افراد، از  یناش یمالهای  خسارت

 گذار بوده است.ریتأث زین یاصل وکار کسبو بر یافته 

 
 شِیپ یسنت های ریسککه  است. درحالی افتهیتکامل  زیحملات ن نیمرتبط با ا یلما های خسارتانواع 

متمرکز  یخصوص میحفظ حر تیشخص ثالث و مسئول یها وکارها حول حفاظت از داده کسب یرو 

 یاصل وکار سببه سمت کو بوده  یافزار حملات باجاز ناحیه عمدتاً خسارات  ریاخ یها ، در سالاند بوده

اختلال علت  به اند، گرفتهافزار قرار  که مورد حمله باج ییها شرکتز تغییر جهت داده است. نیشده  مهیب

ی، قانون یها نهی، هزگیری شخص اول مانند باجنوع زیان و خسارت به  نیبا چندشرکت  اتیدر عمل

به  بیآساین حملات، ممکن است باعث . شوند ی( مواجه مBIوکار ) کسبدر ها و وقفه  داده یابیباز

نیز بازار را  یگذار هیسرما نیو همچن 1انیها با مشتر و روابط آننشان تجاری و اعتبار شرکت شده 

 د.نکن فیتضع

مخرب منتخب یبریانواع حملات سا شرح: 1جدول   

 تعریف انواع حملات

 افزار باج

 نظام کیبه  یمسدود کردن دسترسمنظور  به( است که "بدافزار"افزار مخرب ) حمله نرم یافزار نوع باج

 2نامهحمله به شکل نفوذ به شبکه )سرقت اعتبار نیشده است. ا یطراح پرداخت باج، تا زمان یوتریکامپ

سرقت اطلاعات شبکه،  قیاز طر 4ی، حرکت جانبهاو بدافزار 3بک دورها )راه مخفی( ، نصب )احراز هویت(

شبکه  کیاز  یجاسوسی را صرف های طولان مدت. هکرها اغلب گیرد صورت می، درخواست باج( محرمانه

 کنند. یحمله و به حداکثر رساندن سود خود م کی یزیر برنامه یبراریسک در معرض 

 بدافزار
 رمجازیغ یدسترس ای بیاختلال، آس جادیا یطور خاص برا کند و به یرا آلوده م انهیکه را یافزار مخرب نرم

 شده است. یطراح نظام کیبه 

 سیانکار سرو

 5شده عیتوز

(DDoS) 

 نیچندبا استفاده از  کیترافاز طریق ایجاد شبکه هدف را  کنند یم ی، هکرها سعDDoSحمله  کیدر 

وب، ازکار انداختن کارایی ببرند. هدف اغلب  نیاز بنموده و ( مسدود ینترنتیا یها منبع )از جمله تماس

 ای تیسا دسترس کردن وب رقابلیغ قیاز طر یمال خسارت ای و نشان تجاریرساندن به اعتبار  بیآس

 شبکه است.

نگیشیف منابع منبع به ظاهر قابل اعتماد از  کیاز  لیمیکه هکرها با ارسال ا افتد یاتفاق م یزمان نگیشیف حملات 

                                                                                                                                                                                              
جذب  یبرا یشتریاز حمله با مشکل ب پس ییکایآمر یها درصد از شرکت Hiscox’s Cyber Readiness Report 2022 ،29براساس . 1

 مواجه شدند. دیجد انیمشتر
2. Credentials 

3.Backdoor   د.کن عبور می  های احراز هویت عادی سازمان کند که از مکانیزم از دسترسی به سیستم را فراهم مینوعی 
4. Lateral movement 
5. Distributed Denial of Service 
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 تعریف انواع حملات

به  یو وارد کردن رمز عبور، قربانشده  لیمیالینک  یبر رو کی. با کلکنند یافراد سوءاستفاده م ریپذ بیآس 

ها  از طرف آن ایباشند و/ هداشت یدسترساطلاعات شخصی شوند، به  نظاما وارد دهد ت یهکرها اجازه م

1(گذاری تک آماج طعمههدفدار ) نگیشیف"ارسال کنند. اصطلاح  لیمیا
اشاره دارد که در آن  یبه موارد "

 یبه قربان ،مرتبط یشخص امیو با پصرف کرده وقت  ،هدف مورد نظر کیدر مورد  قیتحق یهکرها برا

 آن دشوارتر است. ییرسد و شناسا یم یبه نظر قانون. این امر شوند یم کینزد

ی مهندس

یاجتماع  

 

منظور به دست آوردن  فرد به کیاستفاده از اعتماد  سوء یاست که هکرها برا یروش یاجتماع یمهندس

 روش نیکنند. ا یاستفاده م یبعد تیانجام جنا یبه دست آوردن اطلاعات محرمانه برا ایپول  میمستق

اجرا  گریکلاهبردار از طرف د کیانتقال وجوه به  یشرکت برا کیکارکنان  بیفراستفاده از اغلب با 

 شود. می

 NetDiligence, Splunk, Swiss Re Institute:  منبع

 

 .هستند هاافزار خدمات باج یساز یدر حال تجار یبریمجرمان سا

 
مرتبط با  یها ناسازمدر کار  و شدن به مدل کسب لیدر حال تبد ،سیسرو کیعنوان  به هاافزار باج

و  یدولت مقاماتخدمات خود به به دنبال فروش  یبریسادرواقع، هکرهای . هستند یبریسا میجرا

سایر از  یندگیو حملات خود را به نما بوده یمنافع مالو  زهیانگدارای ها عمدتاً  آنهستند.  یردولتیغ

یک عنوان مثال،  هستند. به یکیتیژئوپل ای یمنافع پولو  زهیانگ دارایدهند که خود  یانجام مافرادی 

 نیاز ا یبرخ. 2کنند استفاده میمجرمانه خود  یها تیفعالبرای انجام از هکرها  ییایتالیا یایمافگروه 

استفاده خود  انیحام یبرا دیجد یها کیتاکتاز و تکنیکی عمل کرده  اریبس یبریسا یها گروه

 یجنبشریغ یواکنش جنگ کیعنوان  را به یبریسا یها کیخطر اتخاذ تاکت نیکراجنگ در اوکنند.  می

 .3کرده است دیتشد یاقتصاد یها میتحر هیو عل نیاوکرا یمتحدان حام هیعل

 

 های مختلف  در بخش یبریحوادث سا

 .داده استقرار  یبریسا داتیدر معرض تهد را ها همه بخش ،تالیجیداستفاده از فضای 

 

                                                                                                                                                                                              
1. Spear Phishing 
2. How the Mafia Is Pivoting to Cybercrime” vice.com, 22 September 2021. 
3. Pathways to Russian Escalation Against NATO from the Ukraine War. Rand Corp, July 2022. 
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با ها از خود را  ناحفاظت سازمو  رندیگ یرا به کار م یدیجد های روش یبریکه مجرمان سا ییآنجا از

ی، رشد اقتصادسایبری با هر گونه وضعیت قرار گرفتن در معرض حملات کنند،  مشکل مواجه می

 یها را در سال یاتیح رساختیز یها که بخش یافزار باج حملات سهیمقاداشته است.  یتوجه  قابل

است،  افتهی شیدرصد افزا 120که تعداد حملات  دهد ینشان م ،اند دادههدف قرار  2021 و 2015

 رییاطلاعات تغ یو فناور ی، خدمات مالخدمات درمانی یها ها به سمت بخش آن عیکه توز درحالی

 داتیدر معرض تهد شتریتر ب کوچک ینهادها ب،یترت نی. به هم1(دینیرا بب 1کرده است )شکل 

آوری  تابدر مورد  ،دهندگان درصد از پاسخ 88فوق،  ید. در نظرسنجنر دارقرا یبریسا

2های کوچک و متوسط های اقتصادی و شرکت بنگاه یبریسا
اظهار  ،تأمین رهیمرتبط با زنج دیو تهد 

 . 3ی کردندنگران

 
 منبع:

 DHS NCCIC/ICS-CERT Year in Review, Department of Homeland Security, 2015; Internet Crime Complaint 

Center Federal Bureau of Investigation, Swiss Re Institute estimates 
 

                                                                                                                                                                                              
شده را آغاز کرد که در آن  گزارش یباج افزار حملات یابی( ردFBIفدرال ) قاتیقدفتر تح ینترنتیا میجرا اتی، مرکز شکا2021در ژوئن . 1

 2015فدرال در سال  یها شده به آژانس گزارش یبدافزار حملاتها را با  داده نیبود. ما ا یاتیح رساختیز یها از بخشعضو یکی  ی،قربان

 مراجعه کنید به: .میکرد سهیمقا

 2015 NCCIC/ICS-CERT Year in Review, Homeland Security, 2015 and Internet Crime Report 2021, FBI, 2021. 
2. Small & Medium Enterprises (SME) 

3. Global Cybersecurity Outlook 2022, World Economic Forum, January 2022. 
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 آوری تاببا  هدف حملات سایبری: ریسکدر معرض  های کوچک و متوسط شرکت

 محدود

 

 هستند. یبریمجرمان ساهای کوچک و متوسط بیشتر مورد هدف  شرکت

 
متحده،  الاتیدلار در ا ونیلیم 300کمتر از  یبا گردش مال ییها که شرکت دهد ینشان م ها داده

 2020تا  2016 یها سال نیرا ب یبریمرتبط با سا یا مهیب  تعداد خسارت نیشتریو کانادا ب ایتانیبر

 ،خدمات درمانیها ازجمله  از بخش یاریشده بس . حملات گزارش1، سمت چپ(2اند )شکل  داشته

. 2، سمت راست(2ند )شکل ا هقرار داد ریرا تحت تاث یفروش و خرده دیتول ،یو مال یا خدمات حرفه

 -ی کوویدریگ از همه قبلحملات سایبری شده است.  شیافزامنجر به  تالیجیدهای  استفاده از روش

اما پس از افزایش  شدند، یها اجرا م شرکتداخل در فقط عمدتاً  یبریسا تیامن های نامه شیوه ،19

در همچنان  ها لیمیکه ا درحالیامنیت سایبری همیشه و همه جا توجه شود.  دورکاری، سعی شده به

 MSبا استفاده از ابزارهایی مانند  زینها وکار کسب بوم قرار دارند، زیست نگیشیحملات فمعرض خطر 

Teams
 .است رییدر حال تغ Zoomو  3

 

 
گردش  ی، به ازاخسارت نهیهز نیانگیو م یبریمربوط به ساخسارات : تعداد های متوسط و کوچک شرکتسمت چپ:  :2شکل 

 نیانگیو م یبریمربوط به سا خسارات: های متوسط و کوچک شرکت: راست، (آمریکا ؛ هزاران دلار2020-2016شرکت ) یمال

 (کای؛ هزاران دلار آمر2020-2016، در هر بخش )خسارت یها نهیهز

                                                                                                                                                                                              
1. Cyber claims study 2021 Report, NetDiligence, 2021. 
2. Ibid. 
3. Microsoft Teams 
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سه وسط و کوچک، حدودا های مت در شرکت یبریاحمله س کی ایمهیبخسارت  نیانگیم

 .تر است های بزرگ از شرکت شتریبرابر ب

 
تری هستند، بیشتر مورد هدف مجرمان سایبری  که دارای امنیت سایبری پایینتر  کوچک یها شرکت

 2020تا  2016از سال   خسارت یها تحلیل داده و تجزیه. 1بینند گیرند و خسارت کمتری می قرار می

، سمت 3)شکل های متوسط و کوچک  در شرکتموفق  یبریحمله سا 4از مورد  3که دهد  ینشان م

طور متوسط  استفاده نموده و به یتجار یها لیمیو ا یاجتماع ی، مهندسیباج افزارهای  از روش چپ(،

که هایی  شرکتاند.  شرکت تحمیل کردهبه  2، سمت راست(3دلار )شکل  152،000ای معادل  هزینه

دارای معمولاً خود را آغاز کرده، اطلاعات  یفناور یتیامن های نامه یوهش فعالیت برخط/ گیتاز به

که مورد حمله  یهنگامهستند و درنتیجه  ضعیفیبه حادثه  واکنشحمله و  یآمادگ های نامه شیوه

پاسخ به و  ییشناساها  گونه شرکت در این ،نیبنابراکمتری دارند.  یالآوری م تاب د،نریگ یقرار م

شخص اول  شده به خسارت واردمدت  نیو در تمام ای زمان بیشتری لازم دارد های سایبر ریسک

های  در شرکت یبریسا حمله کیاز  یناشخسارات کل گرفته،  طبق ارزیابی صورت. ابدی یم شیافزا

 .3تر است های بزرگ از شرکت شتریسه برابر ب یطور نسب به متوسط و کوچک، 

 

                                                                                                                                                                                              
ی بند در طبقه NetDiligenceتوسط شده  تعیین یدلار اردیلیم 2حد بالای سالانه بالاتر از  یتر با گردش مال های بزرگ شرکت. 1

 شود. ستفاده میهای متوسط و کوچک ا شرکت

2. NetDiligence, 2021, op. cit. 

تر دارند، از  بزرگ یها نسبت به شرکت یکمتر یبریفاع ساد تیطور متوسط ظرف به های متوسط و کوچک شرکتفرض که  نیبا ا. 3

 نهیازجمله هز - یبریسا حمله کیبه  یدگیرس نهیکه کل هز شود میاستنباط  2021در سال  NetDiligence یبریساخسارت گزارش 

 -( یرت بر اعتبار و روابط عمومنظا ،یرسان اطلاع ،یخدمات قانون ،افشای اطلاعات اورهمش یعنیبحران )مدیریت  نهیو هز مربوط به حمله

 ٪0.11 حدود دلار( و ونیلیم 84)متوسط درآمد سالانه  های متوسط و کوچک در شرکت ٪0.33، حدود از درآمد سالانه یعنوان درصد به

 دلار( است. اردیلیم 11های بزرگ ) شرکت در
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 دهند )% سمت چپ(؛ یقرار م ریرا تحت تأث های متوسط و کوچک تشرککه  یبریانواع حملات سا: 3شکل 

 (سمت راست کا،یگذارد )هزاران دلار آمر یم ریتأث های متوسط و کوچک شرکتکه بر  یبریحملات سا نهیهز نیانگیم
 

 Cyber claims study 2021 report, NetDiligence, Swiss Re Institute estimatesمنبع: 

 

 های متوسط و کوچک ه در شرکتتوج  قابل یو حقوق یادار ،یمال های هزینهبا توجه به ... 

 
 یکل طور های متوسط و کوچک، به در شرکت یبریحمله سا کیاز  یناش یو حقوق یادار ،یمال هزینه

رسد،  می دلار 25،000 به موارد ٪75 رد درخواستی باج هیاول مبلغکه  توجه است. درحالی  قابل

کمتر از  یبا گردش مال یهای شرکت دردلار  100،000تا  20،000معمولاً از  یقانون یپزشک یها نهیهز

الزامات مطابق با  دیشرکت باافشا شود،  یانمشتر. اگر اطلاعات 2است ریمتغ ،1دلار ونیلیم 50

عمل نماید. در این حالت، شرکت  یانمحل اقامت مشتر یی( قضایاجرا در حوزه )ها  قابل یرسان اطلاع

و نماید و اجرا  یانداز خود را مجدداً راه اتیتا عمل ،شود یم یداخل یها نهیهز متحملبر اینکه  علاوه

، اطلاعاتو  ها نظام یابیعنوان مثال، باز )بهرا مدیریت کند که از حمله متحمل شده است  ییها بیآس

و کاهش  اافش یرسان اطلاع منظور به یشرکت روابط عموم کیبا  ی، همکارBIسازی خسارات  کمی

 های نامه بیمه مشتریان شود. یبران مال، ممکن است از طرف دادگاه نیز مجبور به ج(شرکت اعتبار

 تیریمدمربوط به خدمات ، اغلبها  نامه . این بیمهدهند یرا پوشش م موارد نیا شتریمعمولاً ب یبریاس
                                                                                                                                                                                              

 یها  و تعداد برنامه حملهاز  ها قبل مدرن بودن زیرساخت انزی، محمله سایبری کیشده به  مهیب ییگو بسته به نحوه پاسخ نهیهز میزان. 1

 یقانون یپزشک یها نهیدلار، هز ونیلیم 300تا  50 ی بینگردش مال یشوند، متفاوت خواهد بود. برا یمختلف که اجرا می/سفارشی کاربرد

دلار  300،000-600،000 نیباین مقدار ، دلار ونیلیم 300از  شیب یگردش مالدر است.  ریدلار متغ 100،000-300،000 نیمعمولاً ب

 Baker Tillyاست. منبع: بر اساس تجربه  ریمتغ

 From Kitchenware to Ransomware – A Short Story, Swiss Re andمراجعه کنید به:  .2018-2020در دوره شده  برآورد. 2

CyberScout, 2020. 
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دهندگان  از ارائه یا شبکه به عیسر یگام و دسترس به گام ییراهنماپوشش داده و  زیحادثه را ن عیسر

و مؤثر  عیسررسانی  در خدمت لیتسه منظور بهحادثه را  تیریدر طول چرخه مد یخدمات تخصص

 .1دهند یارائه م

 

 ند،ایفر نیانداختن ا قیمستلزم زمان و منابع است، اما به تعو یبریسا تیامن شیافزا

 کند. یم دیرا تهدهای متوسط و کوچک  شرکت اتیعمل

 
 اتیعمل ند،ایفر نیانداختن ا قیمستلزم زمان و منابع است، اما به تعو یبریسا تیامن شیافزا

کوچک در  یها از شرکت یمیکه نه کند. برآوردها نشان داد یم دیرا تهدهای متوسط و کوچک  شرکت

دو  4تالیجید تیو ظرف 3یبریبهداشت سا. 2اند ی، نابود شدهبریحمله سا کیاز  عرض شش ماه پس

ریسک انداز  چشم شدن دهیچیپمنجر به  شدن یتالیجی، داینکه هستند. اول این امردر  یصلا یروین

 یدهد. به موازات آن، شرکت یم شیرا افزا یبریبه سطح مطلوب بهداشت سا یابیدست نهیهز شده و

. دارد یرقابت کمتر جهیشده و درنت یتالیجیدارد احتمالاً کمتر د یتر نییپا یبریسا هیکه بهداشت اول

شود:  یم دیکم و راکد توسط دو عامل تهد تالیجید تیشرکت با ظرف کآوری ی تاب ، میزاننیبنابرا

 یگذار هیسرما نهی( هز2و  ،شود یم یتالیجیکه د یبازار طیدر مح یرقابت تی( از دست دادن مز1

ها بر  نهیهز شیبا کاهش درآمد و افزا ری. هر دو متغیبریبهداشت سا نهیسطح به جادیا یبالاتر برا

ممکن  شرکت متوسط یا کوچک کیشود،  کیکه سود به صفر نزد ی. زمانگذارند یم ریتأث یسودآور

گونه  این کند. در  عیروند را تسر نیتواند ا مینیز  یبریحمله سا کیاز بازار خارج شود.  تیاست در نها

 قیو تشو یبریسا تیامنقراری برالزامات  جادیا سک،یاز ر یآگاه شیبا افزا توانند یم گران مهیب ،مواقع

تر کمک  کوچک یها شرکتدر  یبریسابهبود وضعیت دفاع به  ها، سکیر لینظارت/تعدبر مستمر 

 کنند.

                                                                                                                                                                                              
 میحفظ حر تیمسئول یها نهیهزشامل شخص ثالث  یها ها و پوشش داده یابیبازکار و  و در کسبشخص اول شامل وقفه  یها پوشش. 1

 ،یاطلاعات، اطلاع رسان یفناور ی،قانون یپزشک یبرارسانی  خدمات یها نهیاغلب با پوشش هزها  نامه بیمه نیا ن،یبر ا است. علاوه یخصوص

 هستند. راههم یبحران و روابط عموم تیریمد
2. The Need for Greater Focus on the Cybersecurity Challenges Facing Small and Midsize Businesses, US 

Securities and Exchange Commission, 19 October 2015. 
3 .Cyber hygiene انجام  برخط تیو بهبود امن ستمیحفظ سلامت س یها برا دستگاه ریو سا انهیاست که کاربران را یاقدامات و مراحل

 دهند. یم
4. Digital capacity 
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 یبریدر رادار مجرمان سا تالیجید های بوم زیست: اطلاعات خدمات درمانی

 

 .شود می یتالیجیدسرعت  به یبخش خدمات درمان

 
 یها که دستگاه درحالیشدن هستند.  یتالیجیدبه سمت  رییدر حال تغخدمات درمانی همواره 

تا نقش  دهند یامکان را م نیا کنندگان فه مصرب 2ی سلامت و تندرستیها شنیکیو اپل 1یدنیپوش

را  مارانیسلامت ب توانند یم ایاش نترنتیا یها دستگاه ،سلامت خود داشته باشند تیریدر مد یفعال

. کنند تر می سادهرا  هیسرطان در مراحل اول صیتشخ ینیماش یریادگی یها تمیالگور و نظارت کنند

 یها صیتشخمنظور  به دیسلامت جد بوم زیست نیبه استفاده از ازیادی علاقه  گران مهیب ،درنتیجه

. دهند ینشان م ارانزگ مهیب یازهایپوشش متناسب با ن نیمداخلات زودهنگام و بهتر رانه،یشگیپ

است،  ریپذ امکان دیجد یدنیپوش یها دستگاه قیکه از طر ییها لیل دادهتح و عنوان مثال، تجزیه به

 .3را بهبود بخشد یعروق یقلب یها یماریزودهنگام ب صیتواند تشخ می

را در خود  یشخص یها از داده یادیز اریبس ریمقادخدمات درمانی،  تالیجید یها بوم زیست

 .دهند یم یجا

 
از  یا مطالعهدر حساس است.  یها از داده یمیحجم عظ جادیحال اخدمات درمانی، در انقلاب 

در بخش داده  تیاگزابا 2،300از  شیسالانه ب 2020که از سال شده زده  نیدانشگاه استنفورد تخم

4شود یم دیتولخدمات درمانی 
 

خدمات در مراکز شده  متمرکز –ها   داده نیا وستهیپ  هم به تی. ماه5

قرار احتمال  –گران  بیمه های داده گاهیپا ای یخارج یخصوص یها در دستگاه رمتمرکزیو غدرمانی 

حملات افشای دهد.  یم شیافزا یبریرا در معرض حملات سا خدمات درمانی یها بوم زیستگرفتن 

کننده هستند؛  خدمات درمانی نگران نفعان یذ، برای ماریب یخصوص میحفظ حر لیدل بهاطلاعات 

ها را  آن ینگرانخواهی،  باجو  یرمزگذاردرمانی توسط  داوم خدماتم بر این، اخلال در ارائه علاوه

دهد  یان منیز در بر دارد، نشمتحده را  الاتیااً انجام شده و ریاخکه  یظرسنجکند. یک ن تشدید می

                                                                                                                                                                                              
1. Wearable devices 
2. Health & Wellness apps 
3. Healthcare Ecosystem – towards an integrated and seamless patient experience, Swiss Re Institute, September 

2019. 
4. “How Big Data Will Unlock the Potential of Healthcare”, visualcapitalist.com, 26 July 2018 
5. For comparison, the data information created every day on the internet in 2012 was estimated to be 1 exabyte. 

See “What is an exabyte?” techtarget.com. 



 
 

23 

 

ناشی از تأخیر  ریوم  مرگ شیماه گذشته منجر به افزا 24مورد در  کی یبریکه از هر چهار حمله سا

افراد  یخصوص یحقوقدعاوی مربوط به  یمال یها نهیهز یدگیتن . درهم1است شده در خدمات درمانی

، اند خدمات درمانی را بیمه نمودهبخش ی ها ادهکه د یگران بیمه یموانع را برا ،ها آن ریوم و مرگ

 دهد. یم شیافزا

 .بخش وجود داشته است نیر احملات منجر به افشای اطلاعات د

 
 ریسااند، همانند  خدمات درمانی شدهدر بخش منجر به افشای اطلاعات سایبری که تعداد حملات 

. استبوده در حال رشد تری که داده و اطلاعات بیشتری از مشتریان در خود دارند،  کوچک یها بخش

ی خدمات درمانی نهادهاشده که توسط  های افشا تعداد دادهرکورد ، 2021سال  و در متحده الاتیدر ا

 ،های متوسط و کوچک شرکت، سمت چپ(. مانند 4به شکل  دیکن مراجعه) زده شد، بودگزارش شده 

 یها تیتر با ظرف کوچکخدمات درمانی  یبر نهادها یشتریب ریتأث یبریحملات سا یطور کل به

بوده  ییتوسط نهادها ها اطلاعات افشایدرصد از  75گزارش سال گذشته، در د. نتر دار نییپا یبریسا

افشای اطلاعات طیف وسیعی از افراد، رعکس، اند. ب درگیر بودهفرد  30،000متر از ککه در هر حمله، 

 را کل ٪1کمتر از داده، قرار  رینفر را تحت تأث ونیلیم 5/1از  شیکه ب یحملاته و بود تر ابیکم

 ، سمت راست(. 4به شکل  دیکن مراجعه) دادند یم لتشکی

 
 شده )سمت چپ(؛ اطلاعات گزارش افشایعداد متحده: ت الاتیاخدمات درمانی صنعت : 4شکل 

 سمت راست( ،یتمیلگار اسیمقدرگیر در هر حمله )افراد تعداد 

 US Department of Health & Human Services’ data breach portal, Swiss Re Institute estimatesمنبع: 

 

 

                                                                                                                                                                                              
1. The Insecurity of Connected Devices in Healthcare 2022, Cynerio and Ponemon Institute, 2022. 
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 مند نظام یامدهایپ یبرا ای ظرفیت بالقوه: یاتیح یها زیرساخت

 

 .هستند یستون فقرات اقتصاد مل ی،اتیح یها ساختزیر

 
، قرار گرفته یدر سراسر جهان مورد بررس ییارشد اجرا رانیو مد گذاران استیس نیکه در ب یخطر

را در برابر  یاتیح یها رساختیز یریپذ بیآسافشای اطلاعات در مقیاس بزرگ است که میزان 

ارائه خدمات مدت  ی منجر به توقف طولانیبریسا برجسته کرده است. اگر حمله 1یبریسا داتیتهد

بار باشد.  فاجعه تواند یماست، تر  گستردهکه عواقب آن بر اقتصاد شود،  نترنتیا ای یآب پاک، انرژ

قرار گرفت،  هامورد حمله باج افزار 2021متحده در سال  الاتیدر ا 2کولونیالکه خط لوله  یهنگام

و  انیمشترکه تأثیر زیادی بر متوقف کرد  یشش روز متوال یا براتأمین گاز خود ر اتیشرکت عمل نیا

 ،ریاخ یکیتیژئوپل یها ی. آشفتگ3(دیمراجعه کن 1 وستیبه پآن داشت ) یدست نییکنندگان پا مصرف

اً ریاخکه  ینظرسنج کدر یدهد.  یم شیرا افزا یاتیح یها حمله گسترده به زیرساخت ظرفیت بالقوه

 یخراب خود، یشخص یبریسا تیامن ی در حوزهبریرهبران سا  یراننگ نیتر مهمانجام شده، 

 . 4اند اشاره کردهموضوع  نیاها به  از آندرصد  42و ی عنوان شده بریحمله سا کی لیدل به ها رساختیز

 

منجر  تواند یم یاتیح یها رساختیبه ز یبریبالا، حملات سا یتالیجید تبا توجه به اتصالا

 .شود یبزرگ ینظامبه خسارات 

 
اند  ( وابسته شدهOT/IT) 5یو اطلاعات یاتیعمل یها یبه فناور یاتیح یها رساختیها، ز در طول سال

گرفته تا  ریدپذیتجد یها یانرژ دی. از تولکند یم ریپذ بیآس یبریسا داتیها را در برابر تهد که آن

کنترل   نظام یاه شبکه قیاز طر یاتیح یها رساختیز ،یانرژ عیتوز یها آب و شبکه تیریمد یها نظام

                                                                                                                                                                                              
 فیتعر یمجاز ای یکیزیف یها ییو دارا ها ستمیعنوان س را به یاتیح یها رساختیمتحده، ز الاتیا یاتیح یها رساختیقانون حفاظت از ز. 1

 ایلامت س ،یمل یاقتصاد تیامن ت،یبر امن یا کننده فیتضع ریها تأث آن بیتخر ای یهستند که ناتوان یاتیح اریکشور بس یکه برا کند یم

 مراجعه کنید به: ها داشته باشد. از آن یبیهر ترک ای یمل یعموم یمنیا
42 U.S. Code § 5195c – Critical infrastructures protection | U.S. Code | US Law | LII / Legal Information 

Institute, Cornell Law School, 26 October 2001 

2. Colonial Pipeline 
3. “Cyberattack Forces a Shutdown of a Top US Pipeline”, New York Times, 8 May 2021. 

4. WEF, January2022, op. cit. 

5. Operational and information technologies 
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عنوان مثال، سنگاپور  . بهشوند یم یاتیو عمل لیتشک یاطلاعات سازمان یفناور یها نظامو  یصنعت

ی هوش مصنوعوسیله  ها و به دادهتحلیل  و تجزیه قیرا ازطرآن  تیفیکمیزان تأمین آب و  تیریمد

 یپارامترهاشوند. نظارت بر  می آوری جمع ایاش نترنتیاها اغلب توسط   . این دادهکند یکنترل م

 وستهیپ هم به تیماه ن،یبر ا . علاوه1پذیرد ها انجام می نیز توسط خود آنمصرف  یو الگوها تیفیک

با ها شود.  نظاممنجر به خرابی سایر احتمالاً  نظام کی ی باعث شده که خرابیاتیح یها زیرساخت

 یسنت یها نظامحملات سایبری فراتر از اه دور، راز  یها یفناور رشیو پذفرایند امور شدن  یتالیجید

IT  یها نظامرفته و به سمت OT پیش  شوند، یاستفاده م یصنعت یها نظامکل  تیریمد یکه برا

 های زیرساختمختل کردن  . این موارد همگی راه نفوذ را برای حملات سایبری جدید و2روند می

 .کنند فراهم می یاتیح

 

 .هستند ترپذیر آسیب یبریدر برابر حملات سا یمیقد یرساختیز یها ییدارا

 
 یمیقد یها نظام یبر رو رایزپذیرتر هستند؛  معمولاً آسیب یمیقد یرساختیز یها ییدارا

 نظام یاجزا ،یبریسا تیامن یها یروزرسان به نیاعمال آخر یرو برا نی. ازاشوند یشده اجرا من محافظت

 نیدتریاز جد دهبا استفا توان یرا م یامروز دیجد یاتیح یها رساختیشوند. ز خط ]آفلاین[ بُرون دیبا

را  افشای اطلاعات عیسر صیو تشخ یو نگهدار ریکرد که امکان تعم یطراح ییها و به روش ها یفناور

مراجعه  نیدر چ یاتیح یها رساختیفراهم کند )به ز یاتیاختلال در ارائه خدمات ح جادیبدون ا

 ها(. و فرصت دهای: تهددیکن

 

                                                                                                                                                                                              
1. C. Banerjee, A. Bhaduri, C Saraswat, “Digitalization in Urban Water Governance: Case Study of Bengaluru 

and Singapore”, Frontiers in Environmental Science, 24 March 2022. 

2. Cyber Insurance: Action Needed to Assess Potential Federal Response to Catastrophic Attacks, US 

Government Accountability Office, 21 June 2022. 
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ها و فرصت دهای: تهدنیدر چ یاتیح یها زیرساخت  

 

 .دهد یپوشش م زیرا ن یاتیح یها در حال رشد است و زیرساخت نیدر چ یتالیجیاقتصاد د

 
ناخالص  دیرود سهم تول یانتظار م واست  1محور تالیجیاقتصاد د کیدر حال گذار به سمت  نیچ

بر در این کشور،  تالیجی. گسترش د3رصد برسدد 50به  22030تا سال  یدرصد فعل 40از آن  یداخل

در  یگذار هیسرما قیو ازطرگذار بوده ریتأث یاتیح یها رساختیو ز یسنت عیاز صنا یاریبس

( شکل 5G هیپا یها ستگاهیا ،4یهوش مصنوع یها ی)مانند فناور «دیدج تالیجید یها رساختیز»

و انتظار این کشور قرار داشته برنامه یز در ن دیجد یرساختیز یها در پروژه یگذار هی. سرما5ردیگ یم

. بر اساس 6( برسدکایدلار آمر ونیلیتر 2/2) وانی ونیلیتر 15به  2025تا  2020 یها سال یرود ط یم

، 5Gاز جمله  «دیجد رساختیز» یها ییدارا 2021در سال  ،7نیاطلاعات چ تیامن یابیمرکز ارز

که  8قرار گرفتند یبریهدف حملات سا نیچ و بلاک یهوش مصنوع ،یصنعت نترنتیا ا،یاش نترنتیا

 شد. نیدر چ یبریسا های ریسکحفاظت از  یها حل راهایجاد  یتقاضا برا شیافزامنجر به 

 

 .تر هستند مقاوم یبریدر برابر حملات سا ها یفناور نیمجهز به آخر دیجد یها رساختیز

 
 

باعث شود تواند  می نوین یها یبر فناور یمبتن یاتیح یها است که زیرساخت نیمثبت ا شرفتیپ کی

 تال،یجید یاتیح یها رساختیمثال، ز یبراقرار گیرند.  یبریحملات ساکه افراد کمتر در معرض 

 منظور به افتهی ارتقای تیامن یاستانداردهادر اتخاذ  توانند ی، مAIو  5Gمرتبط با  های زیرساخت ژهیو به

                                                                                                                                                                                              
 یعنوان عامل اصل به یتالیجیازجمله استفاده از اطلاعات و دانش د یاقتصاد یها تیاز فعال یا گسترده فیبه ط محور تالیجیاقتصاد د. 1

 مراجعه کنید به :  مدرن اشاره دارد. یاطلاعات یها شبکه نیو همچن دیتول

China’s Digital Economy: Opportunities and Risks, IMF working paper, 17 January 2019.  

2. China Academy of Information and Communication Technology (CAICT). 
3. China spurs digital economy as new driver of growth, Xinhunet, 4 August 2022. 
4. “China to build AI-powered 3D printed hydroelectric dam in Tibet”, 3D Printing Industry, 9 May 2022. 

 ،یهوش مصنوع یها یشامل فناور ،کنند یماستفاده نوظهور  یها یکه از فناور یدیجد یها رساختیز ،یرسم فیبراساس تعار. 5

(، UHVالعاده ) ولتاژ فوق یها تیها، ظرف داده یساز رهیمراکز پردازش و ذخ ا،یاش نترنتیاافزارهای صنعتی  نرم، 5G هیپا یها ستگاهیا

 الکتریکی هستند. هینقل لیشبکه وسای بانیپشت یشارژ برا یها تگاهسی( و اHSR) یشهر نیب ریالس عیسر یها آهن راه
6. New Infrastructure Investment Will Reach CNY 15 Trillion Within Five Years, Equal Ocean, 15 Oct. 2020. 
7. China Information Security Assessment Center  
8. China Cyber Security Assessment and Overview, 30 December 2021. 
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ها ابزار  تحلیل داده و تجزیهنحوه در  شرفتیپکه  یند. درحالیکمک نما یبریسا داتیتهد برابردفاع در 

 شیافزا زیرا ن ت سایبریاما ممکن است سطح حملا، است یبریمبارزه با حملات سا یبرا یثرؤم

قادر به  یها بدون هوش مصنوع نادرصد از سازم 70حدود شده،  انجامگزارش مطابق با یک دهد. 

 طور که استفاده از همان ب،یترت نی. به هم1ندا هنبود یبریسا داتیبه تهد ییگو پاسخ ای ییشناسا

این ابزار با  یاتیعمل تیامنمؤثر است، سازگار نبودن  سازمان آوری ی در افزایش تابابر یها یفناور

 ممکن است منجر به ریسک بیشتر برای سازمان شود. ، سایبری داتیتهد نیآخر

 

 تأمین رهیزنج یها یپذیر آسیب

 

 ی قرار دارند.بریدر معرض حملات سا ینقطه ورود نیچند قیتأمین از طر یاه رهیزنج

 
 وستهیپ هم  به تیماهقرار گیرند. هکرها ممکن است مورد حمله نقطه از چند تأمین  یهارهیزنج

 ییها را در برابر شوک ها شرکت ،یکیزیو ف تالیجید یتأمین در سراسر مرزها رهیزنج یها شبکه

تر  کپارچهی یتالیجیصورت د منتشر شود. هر چه شبکه به نظامتواند در کل  که می کند یپذیر م آسیب

در سال  NotPetya سایبری خواهد داشت. حمله یکمتر یا تر و اثرات خوشه عیباشد، انتشار شوک سر

برای تهیه  ینیهای اوکرا که توسط شرکت یافزار حسابدار را در نرم یآن هکرها بدافزار ی، که ط2017

این . تاس یدادیرو نیچن یها از نمونه یکی، قرار داده بودندشد،  یاستفاده م یاتیمال های شگزار

منتشر  یصورت افق بهها،  آن تیقطع فعالهای چند شرکت و  نظامحمله سایبری از طریق آلوده شدن 

بق ط از آن صورت گرفت. پس ،متعدد یتأمین و مرزها یها رهیدر زنجنیز  یعمود زیشد و اثرات سرر

که نسبت به اند  خسارت متحمل شدهدلار  اردیلیم 3/7 دهید بیآس یدست نییپا یها شرکتبرآوردها، 

افزایش چهار برابر  اند، دهید بیآس ماًیکه مستق یبالادست یها شده توسط شرکت گزارش های خسارت

از  یا که مجموعه ییها شرکت انیدر م انیو زشود، خسارت  طور که دیده می . همان2داشته است

از حمله از  پس ادیآلوده به احتمال ز کنندگان است و تأمین شتریب ،متنوع ندارند کنندگان تأمین

 .شوند یتأمین خارج م رهیزنج

                                                                                                                                                                                              
1. Reinventing Cybersecurity with Artificial Intelligence, Capgemini Research Institute, 11 July 2019. 
2. M. Crosignani, M. Macchiavelli, A.F. Silva, Pirates without Borders: The Propagation of Cyberattacks 

through Firms’ Supply Chains”, Federal Reserve Bank of New York, Staff Report No. 937, July 2020 (rev July 

2021). 
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آن  یامدهای، پتأمین حرکت کند رهینجبه سمت بالادست ز سایبری حمله کیهر چه 

 شود. یتر م گسترده

 
 ی آنامدهایهدف قرار دهد، پ را تأمین رهیزنج یبالا یها ، شرکتناشی از حمله سایبری اگر شوک

تأمین  رهیکننده زنج های فعال هدف قرار دادن شرکتدرگیر نماید. برای مثال، کل شبکه را  تواند یم

 یافزار نرم نظامرا به  ی، هکرها بدافزار2020در سال . 2 1، یکی از این موارد استSolarWindsمانند 

دولت  گریبازاین سپس آسیب رساند.  یمشتر 30،000ت ماه به هف یکردند که طوارد شرکت این 

، توانست حمله سایبری خود را (دیمراجعه کن 1 مهی)به ضمکه مورد حمایت دولت قرار داشت  3یمل

در مورد افراد  یآگاه شیحمله باعث افزا نیاگسترش دهد. متحده  الاتیادر  یسازمان دولتبه چند 

موضوع  نیشد. امروزه اکنندگان بیرونی  تأمین قیتأمین از طر رهیکل زنج یبریسا یپذیر آسیب

توسط  توانند یم یبریسا تیامن یها یریپذ بیآس رایمانده است، ز یبزرگ باق ینگران کعنوان ی به

. اسکن رندیاستفاده قرار گ مورد سوء کنند، یها کار م که از طرف دولت یعوامل مختلف، ازجمله کسان

 است. یبالادست یبریسا های ریسککاهش  یراه برا کرونی، یکنندگان بی تأمین قیدق

 

 .دارند یشتریب یمحل یامدهایپ ی زنجیره تأمین،دست نییحملات پا

 

وکار  کسب یها دارند. مدل یشتریب یمحل اتریتأثزنجیره تأمین،  یدست نییحملات پا برعکس،

 یمل یها در سراسر مرزها آنند؛ کن عمل می یتالیجیدصورت  بهتأمین  یها رهیدر سراسر زنج یامروز

درنتیجه، اند.  شده لیتشک یبریسا امنیترجات مختلف مختلف با میزان د های و از شرکتپیش رفته 

 ژهیو کند، به یم دیرا تهد رشبکهیز اتیعملی وجود دارد که بریامجرمان س یبرا یا انهنقاط ورود چندگ

کنندگان خود را که تحت حمله سایبری  تأمین ی ازکی یراحت تواند به شرکت نمی کیکه  یدر موارد

درصد از  40 ی که اخیراً انجام شده،نظرسنج کیدر . 4قرار گرفته است، با شرکت دیگر جایگزین نماید

حمله  کی ریها در سال گذشته تحت تأث تأمین سازمان آن رهینجعنوان کردند که ز ییاجرا رانیمد

                                                                                                                                                                                              
1. “Supply chain attacks show why you should be wary of third-party providers”, csoonline.com, 27 Dec 2021. 

 و ها سیستم ها، شبکه مدیریت به تا دهد می توسعه کارها و بکس برای را افزاری نرم آستین، در مستقر SolarWinds شرکت. 2

 کند. می فعالیت دیگر کشورهای از بسیاری و متحده ایالات درو  کند کمک ها آن اطلاعات فناوری های زیرساخت
3.  Nation state actor 
4. M. Elliott, B. Golub, M. V. Leduc. 2020. “Supply Network Formation and Fragility.” American Economic 

Review, 12 January 2020 (rev. 18 April 2022). 
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 ریکنندگان خود را ز شرکا و تأمین یبریسا آوری ، تابها آن از درصد 60حدود قرار گرفته و سایبری 

 یضرور م،یرمستقیو غ میمستق یبریدر برابر حملات سا آوری تاباز  نانیاطم ی. برا1بردندسؤال 

از و بررسی کرده خود را  عرضهطور فعالانه شبکه  بهکه هستند،  یا ها در هر اندازه که شرکت

 نمایند.   متنوعی استفادهکنندگان  تأمین

 

 انگر بیمه یمدت برابلند های ریسک شی: افزاها داده یخصوص میفظ حرقوانین ح

 

اروپا در حال گسترش در سطح  GDPR قانون  ها با الهام از داده یخصوص میحفظ حر نیقوان

 است. یجهان

 
 یرویز آن پا گریاز مناطق د یاریبوده و بس شرویها پ داده یخصوص میمقررات حفظ حر جادیدر ا اروپا

الاجرا شد،  لازم 2018( در سال GDPR) 2ها حفاظت از داده یکه مقررات عموم یکنند. از زمان یم

نظر  رد ایاند  ها وضع کرده داده یخصوص میحفظ حر یرا برا یدیجد نیکشور قوان 60حداقل 

 یشاهد معرفسال گذشته  ا،یدر آسدارند.  GDPRبا  یمشابه میها مفاه از آن یاریاند که بس گرفته

که  متحده، درحالی الاتی. در امای هبود نیدر ژاپن، سنگاپور و چ یخصوص میحفظ حر دیجد نیقوان

 یخصوص میقانون حفظ حر نیاول ایفرنیالوجود ندارد، ک یخصوص میهنوز قانون فدرال حفظ حر

 ،ها دیگر ایالت انیدر م اینیرجی. از آن زمان، کلرادو و و3کرد یمعرف 2018را در سال  التیبر ا یمبتن

 اند. خود را اجرا کرده یها داده تیو امن یخصوص میمربوط به حر نیقوان

 

و  یقانون یها مهیجر یی،قضا یوادعمنجر به افزایش ها،  داده یخصوص میحفظ حرقانون 

 .شود می یمال های خسارت

 
دادگاهی قرار و  ییقضا یرا در معرض دعو گران مهیها و ب ها، شرکت داده یخصوص میحفظ حرقانون 

 ،ها داده تیو امن یخصوص میحفظ حر دیجد نیشود. قوان می یهنگفت یمنجر به خسارات مال داده و

                                                                                                                                                                                              
1. WEF, January 2022 op. cit. 
2. General Data Protection Regulation 
3. Referred to as the California Consumer Privacy Act (CCPA). 



  

30 

 

 تی، تقونیز را که قبلاً وجود داشته است یو حقوقکرده کنندگان فراهم  مصرف یرا برا یشتریحقوق ب

بینی شده و ارتباطی  در قانون پیش شده میزان خسارت وارد ایفرنیکالدر ایالت عنوان مثال،  کند. به یم

میزان خسارت پرداختی  شیاهد افزابا میزان زیانی که شخص دیده، ندارد؛ درنتیجه در این ایالت ش

گذارها و مشتریان،  قانونبه  یخصوص میحر ایو/ تیمنافشای اطلاعات، او در اروپا، گزارش هستیم 

بر  مهیمنجر به اخذ جر تواند ینادرست، م یتیامن ریاتخاذ تداب ایکار،  نی. عدم انجام ا1است یاجبار

 شتریهرکدام ب ورو،ی ونیلیم 20 ایشرکت  کی یجهان یدرصد از گردش مال 4تا ) شود GDPRاساس 

 یماد تمتحمل خسارا ،نقض مقررات جهیکه در نت یهر شخصعنوان کرده  نیهمچن GDPR. 2(باشد

 دعاویشده را دارد.  خسارت متحملریافت د، حق باشد( شده یعاطف یناراحت یعنی) یمادریو غ

 ای یفرد یها تیشکا قیها، چه از طر داده یخصوص میحفظ حروضع قانون  از  در اروپا پس یحقوق

 یبراخود حق  نیاز امشتریان دهد که اکنون  یاروپا، نشان م هیبه سبک اتحادشکایات گروهی 

 کنند. یم استفاده یخصوص می/حرخسارت هنگام افشای اطلاعات افتیدر

 

های سکیر شود، یشخص ثالث م نیسنگ یکه منجر به دعاو یطولان یدادرس یها هیرو

 .دهد یم شیرا افزا گران مهیمدت ببلند

 
مدت بلند هایسکیر شود، یشخص ثالث م نیسنگ یکه منجر به دعاو یطولان یدادرس یها هیرو

به گذارها یا مشتریان  قانون ی که بهبزرگهای  خسارتمتحده،  الاتی. در ادهد یم شیرا افزا گران مهیب

(. دینیرا بب 2)جدول پرداخت شده، محاسبه شده است ها  داده تیو امن یخصوص میدنبال نقض حر

 یحقوق یاوقات به شکل دعوا شتریشخص ثالث )ب یدفاع از دعاوتحمیلی هنگام  یحقوق یها نهیهز

بر  یحقوق یدعاو نیا جه،یشود. درنت ه میاضافمیزان خسارت و اغلب به بالا بوده  اریبسگروهی( 

ها  هزینهتا  کشد یسال طول م نیاغلب چندگذارد و  می ریتأث یبریساهای  طولانی شدن اثر خسارت

شخص خسارات در مقابل  .(دینیحساب بب هیدر مقابل سال تسو افشای اطلاعات را)سال پرداخت شود 

 حمله سایبری پرداخت خواهد شداز  پس سال کیظرف میزان مشخصی دارند، اول، که معمولاً 

 (.مدت کوتاههای  ریسک)

                                                                                                                                                                                              
 .کنند یم یرا اجبار یده که گزارش میهست یخصوص میحفظ حر دیجد نیاز قوان یا ندهیشاهد تعداد فزا گر،یدر مناطق د. 1

 20پوند و  ونیلیم 18/4  بیترت به ایتانیاطلاعات بر سریتوسط دفتر کم  Britishو  Marriottهای هواپیمایی  شرکت ،2020در سال . 2

 شدند. مهیپوند جر ونیلیم
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 ترین افشاهای اطلاعات : بزرگ2جدول 

های که مورد حمله سایبری قرار  سازمان

 اند گرفته

افراد تحت 

 تاثیر

سال افشای 

 اطلاعات

سال تسویه 

 حساب خسارت

 ونیلیمبلغ )به م

 دلار(

Deutsche Telekom - T Mobile 6/76 350 2022 2021 میلیون 

Morgan Stanley 15 60 2022 2019/2016 میلیون 

OPM 22 63 2022 2015 میلیون 

Capital One 106 190 2021 2019 میلیون 

Yahoo 500 5/117 2020 2016/2013 میلیون 

Equifax 163 575 2020 2017 میلیون 

Home Depo 56 200 2020 2014 میلیون 

Ube 57 148 2018 2016 میلیون 

Target 110 5/18 2017 2013 میلیون 

Anthem 80  115 2015 2014 میلیون 

 Swiss Reموسسه تحقیقات  منبع:

 

افشای مربوط به های  انواع خسارتاز  یکیشخص ثالث تنها  شده به های وارد خسارت

.استاطلاعات   

 
 

است. افشای اطلاعات ط به مربوهای  انواع خسارتاز  یکیشخص ثالث تنها  شده به های وارد خسارت

 یاحتمال یها مهیبحران )شخص اول( و جر تیریمد یها نهیهز ،یقانون یها نهیهز ،مورد نیبر ا علاوه

که ممکن است  یا بالقوه یو دعاو یالملل نیب ینظارتقوانین  لیدل تواند وجود داشته باشد. به می زین

گردد  یتر م نهیپرهز ینی اطلاعات زماافشامختلف طرح شود،  یمتضرر در کشورها یها توسط طرف

های ناشی از افشای اطلاعات شرکت  خسارت 3جدول عنوان مثال،  شود. به ییقضا یها حوزهدرگیر که 

Capital One  متحده و کانادا در  الاتیشهروندان اکه در آن اطلاعات  دهد یرا نشان م 2019در سال

 یبریسا مهیتواند از ارزش کل ب میها  ه خسارتجمع همموارد،  یخطر قرار گرفتند. در برخ معرض

 گزار فراتر رود. شده توسط بیمه یداریخر
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 یک رویداد منجر به افشای اطلاعات نهینمونه هز: 3جدول 

افشای اطلاعات شرکت  ها پوشش
Capital One 

 نوع خسارت وارد شده

 :بحران تیریمد یها نهیهز

 ی؛قانون یپزشک یها نهی. هز1

 ؛نظارت بر اعتبار و مراکز تماس ،یانرس . اطلاع2

 پس از افشای اطلاعات؛مشاوره  یها نهی. هز3

 ی؛روابط عموم یها نهی. هز4

 ی.حقوق یها نهی. هز5

برآورد شده  دلار ونیلیم 100

 است

 شخص اول

 شخص ثالث میلیون دلار 80 جریمه مقام نظارتی

 یخصوص میحفظ حر تیشبکه / مسئول تیامن تیمسئول

 دهید بیآسافراد که شوند  تشکیل می ییدر جا ییقضا دعاوی)

افراد ساکن در اطلاعات اگر  نیکنند، بنابرا یم یدر آن زندگ

ممکن است به همان تعداد  ،بیفتدمختلف به خطر  یکشورها

 .داشته باشد( یدر پ یدعاو

 شخص ثالث دلار ونیلیم 190: کایآمر

 دست انجامکانادا: در 

شکایت گروهی  کدر ی)

دلار در  ونیلیم 636ادل مع

تخمین زده شده  2022ژوئن 

 .(است

زده  نیدلار تخم ونیلیها م ده یقانون شکایاتدفاع از  یبرا یحقوق یها نهیهز

 شده است.

 شخص ثالث

  میلیون دلار  400بیشتر از  ها مجموع هزینه

 Capital One, Office of the Comptroller of the Currency, Global Data Review, Insurance Insider منبع:

 

کرده  جادیا GDPR مشابه ییبا استانداردها ها حفاظت از داده یچارچوب نظارت کی نیچ

 است.

 
، قانون نی. ادیرس بیبه تصو 2021( در نوامبر PIPL) 1یقانون حفاظت از اطلاعات شخص ن،یدر چ

؛ با کند یم میترس GDPR قانونه شابمها  داده یخصوص میحفاظت از حربرای  یچارچوب قانون یک

اند، ارائه  هایی که باعث افشای اطلاعات شده این تفاوت که قوانین بیشتری برای مجازات سازمان

حملات ، این قانون شدن یی(. از زمان اجراهای متخلف کار شرکت قیعلقانون تعنوان مثال،  )بهکند  می

قرار  یو نظارت یتجارهای  ریسکدر معرض تر بیشها را  ها، شرکت داده یخصوص مینقض حر منجر به

                                                                                                                                                                                              
1. Personal Information Protection Law 
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 ینیچ گران مهیو ب رندیقرار گ مهیتحت پوشش ب توانند یم یتا حدهایی  چنین ریسکداده است. 

 داشته باشند. یشتریمشارکت بافشای اطلاعات انتظار دارند در بخش 

 

 یبریسا مهیبا ب سکیر تیریمد

میزان مواجهه با  ایکنند که آ نییتع تا کند یها کمک م به شرکت یبریسا سکیر تیریمد

 .رندیبپذ ایانتقال دهند، اجتناب کنند ها را  آنکاهش دهند، ها را  ریسک

 
احتمال و  دیها با نا. سازم1است سکیو پاسخ به/کاهش ر یابیارز ،ییشناسا ندایفر سکیر تیریمد

کنند. بر اساس  نییعقابل قبول خود را ت سکیسطح رکرده و درک حملات سایبری را شدت بالقوه 

 یاماتاقد، رندیها را بپذ آن، خاص اجتناب کنند های ریسکتوانند از  ها می آن هر سازمان،تحمل سطح 

 های ریسک نهیدر زمدهند. انتقال ریسک انجام دهند و یا ازطریق سازوکارهایی آن را کاهش  یرا برا

 نیها همچن کنند. آن تیریشبکه خود را مدو  ای رایانه یها نظام یپذیر آسیب دیها با ناسازم ،یبریسا

 طیمح کی تیو هدا یخصوص میحفظ حر نیقوان تیرعا دها،یتهد ییشناسا یرا براخود کارکنان  دیبا

 آموزش دهند. پرریسک کیتیژئوپل

 

 .شده است دیتشد یبریسا سکیر تیریمد یبرا یخصوصو  یبخش عموم یها تلاش

 
 داتیو تهد یافزار باج حملاتشخص ثالث،  تیاز مسئول یناش یها سکیر تیریمد یبرا ها تلاش

 داتی. از آن زمان، دامنه تهد2ادامه داشته است 1990از دهه  یاتیح یها ساخت ریتأمین/ز رهیزنج

و  یاست. بخش خصوص افتهی شیافزادر این زمینه  یکل یو آگاه دهیرس یدیبه سطوح جد یبریسا

و رشد  یبریسا تیامنحوزه در  یگذار هیسرماک بیشتر، ی با استفاده از تلاش در مدیریت ریسدولت

 اند. خ دادهها پاس ی، به این نوع ریسکبریسا مهیبازار ب

                                                                                                                                                                                              
1. Framework for Improving Critical Infrastructure Cybersecurity: Version 1.1, National Institute of Standards 

and Technology, 6 April 2018. 

 :تحلیل قرار گرفت و مورد تجزیهدر لینک زیر  یاتیح یها زیرساخت یبرا یبریسا داتیعنوان مثال، تهد به. 2
 Critical Foundations: Protecting America’s Infrastructures, Report of the President’s Commission on Critical 

Infrastructure Protection, 1997. 
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 .سرعت در حال رشد است به یبریسا مهیبازار ب

 
ها حفظ تیمسئول ریاموال و ساهای  ریسکرا نسبت به  یبریسا سکیاز ر یشتریها سهم ب شرکت

است. در سال  تالیجیاقتصاد د یسبنوظهور و نوین بودن ندهنده  نشان یتا حدموضوع،  نیکنند. ا یم

شده بودند،  مهینامشهود ب یها ییدارا ریو سا تالیجید یها ییدرصد از دارا 6/16، تنها 2022

در سال  یبریسا مهیاما بازار ب. 1رسد میدرصد  58به  مشهود یها ییدارا این مقدار برای  که درحالی

که در  شخص اول بود، درحالی های خسارتو  هاباج افزار شیاز افزا یکرد که ناشسرعت رشد  به 2021

 ندهیآ یها در سالرود که  می. انتظار مای هبود زیشخص ثالث نمیزان خسارت  شیهمان زمان شاهد افزا

 شود.  روز بیشتر می به روز یبریاهای س رشد بیمه سایبری افزایش یابد؛ زیرا آگاهی نسبت به ریسک

 

 ها تلاش ترینجزء ارزشمند ،ی ریسکدر اقدامات کاهش زهیانگ جادیو ا سکیبا انتقال ر مهیب

 است. یبریسا تیامن در حفظ

 
 سکیانتقال رکه آن  یفراتر از عملکرد اصلها،  شرکت یبریسا تیدر بهبود امن یدیکل ینقش مهیب

لازم هنگام  یاستانداردهامه بی، صنعت هاحملات بدافزار ریاخ شیکند. به دنبال افزا یم فایااست، 

میزان خسارت که به کاهش موقت دفعات و شدت حملات و  کرد دیرا تشدنامه سایبری  صدور بیمه

 یها زهیانگبر اینکه موجب ایجاد  علاوه یبریسا مهی. ب2کمک کرده است 2022در سال  هاباج افزار

به سه  ،شود می نامه مهیبانعقاد از  قبل ها یریپذ بیو کاهش آس یتیامن های نامه شیوهبهبود  یبرا یمال

 ییناها، که مب ی ریسکگذار متیق( 1باشد:  می سکیر تیریمد ندایفردر  ارزشمند یوروددلیل، یک 

ها را در طول  یپذیر تواند آسیب ی، که م3نظارت( 2؛ کند یفراهم م ها میتصم یبند چارچوب یبرا یمال

را بهبود  آوری تابکه  ها پاسخ یبانیها و پشت خسارت  پرداخت( 3و  ؛4کاهش دهد نامه بیمهدوره 

 .را کاهش دهد یبریحمله سا کیاز  یخسارات ناش تواند یو م بخشیده
 

                                                                                                                                                                                              
1. 2022 Intangible Assets Financial Statement Impact Comparison Report, Aon/Ponemon, April 2022. 
2. 2022 SonicWall Cyber Threat Report, Sonicwall, July 2022. 

 IP یها آدرسبر  ،داردخود  یشرکا انیرا در م Swiss Reی است و بریسا تیریمد یعمومنماینده  ککه ی Coalitionعنوان مثال،  به. 3

 دارد. نظارت  انیمشتر

نظارت کند و را  یبریساهای  دائماً ریسککند تا  یرا اسکن م IPآدرس  اردیلیم 5/4کند که هر ماه  یم انیب Coalitionعنوان مثال،  به. 4

 کند. ییشناسا ،ها آن دیاز تشد ها را قبل یریپذ بیآس
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 هامهیب ریگرفتن از رشد در سا یشی: پیبریسا

افشای )مرتبط با  تیمربوط به قرار گرفتن در معرض مسئول یبریسا مهیب یها پوشش نیاول

 .ه است( بوداطلاعات

 
در اواسط / اواخر دهه  یبریسا مهیشدن اقتصاد رشد کرده است. ب یتالیجیبا د یبریسا مهیب ارباز

 نی. ا1شکل گرفت E&Oمانند  یا حرفه تیمسئولهای  نامه بیمهشد و از  جادیمتحده ا الاتیدر ا 1990

شخص  یتی/امنیخصوص میحرپرداخت خسارت هنگام نقض  بابت ی بیمهها شرکتبه  ها نامه بیمه

گذار هستند، زیان مالی وارد ریتأث یتجار یشرکا ایو/ گذاران هیکارمندان، سرما ان،یمشتر که بر الثث

حفظ  قانونشد، اما با توجه به  یمعرف 2000شخص اول در اواسط دهه  های خسارتوشش کنند. پ می

 حصولم ینوآور یبرا یاصل زوریشخص ثالث کاتال تیمتحده، مسئول الاتیا یها داده یخصوص میحر

. افتیگسترش پیش رفته و متحده  الاتیفراتر از ا یبریسا مهی، بازار ب2010ماند. در دهه  یباق

در  یگذار هیسرما شی، افزا2018اروپا در سال  هیدر اتحاد GDPR ی قانونمانند اجرا یتحولات

کمک بری بیمه سای یبه رشد بازار جهان یبریسا داتیاز تهد یآگاه شیو افزا تالیجید یها زیرساخت

 .2کرده است

سرعت رشد کرده، اما شکاف  به ریاخ یها در سال ی سایبریها مهیو حق ب ها خسارت

 است. ادیهمچنان زاطلاعات  از حفاظت

 
 ،بوده که به نوبه خود یبریدفعات و شدت حملات سا شیافزا یبریسا مهیرشد بازار ب یمحرک اصل

 ،ی را داشتهبریسابیمه بازار  نیتر بزرگکه  متحده الاتیداده است. در ا شیرا افزا ریسکاز  یآگاه

درصد  92 سایبری، مستقل مهیب یها مهی. حق ب3درصد رشد کرد 74 ،2021در سال  ها مهیحق ب

ضریب  شیبود که منجر به افزا یافزار باج حملاتنرخ پس از  شیافزااز  یکه ناش افتی شیافزا

                                                                                                                                                                                              
 Cyber Claims: A Guide to Calculating Business: به دید )مراجعه کنصادر ش 1997در سال  یبریمستقل سانامه  بیمه نیاول. 1

Interruption, JS Held, 2022 وجود  1980شخص اول در دهه  یاطلاعات ستمیکار س و کسبدر وقفه  یاز پوشش ها هایی نمونه( اگرچه

 داشت.

 به :  دیها، مراجعه کن مرتبط با آن سکیر تیریدر آن سال، و اصول مد یخیبازار و تحولات تار تیاز وضع یخلاصه ا یبرا.  2

sigma 1/2017 : Cyber: getting to grips with a complex risk, Swiss Re. 

 NAICده در های ثبت ش براساس داده. 3
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 مهیق بشود که ح تخمین زده می(. 1دینی، سمت چپ را بب5شد )شکل  2020در سال خسارت 

 2025را تا سال  یدرصد 20و رشد سالانه  دهیدلار رس اردیلیم 10به  2021در سال  یبریسا یجهان

، سمت راست را 5)شکل  ابدی شیدلار افزا اردیلیم 23ها به  مهیکل حق بتجربه کند و درنتیجه 

ها دارد. با توجه به  ینیب شیپ نیفراتر از ا یجهتو رشد قابل بیمه سایبری ظرفیتبازار البته (. دینیبب

 ینشده باق مهیب ها ریسکتمام  باًی، تقر2دلار اردیلیم 945 ی،جهان یبریسا رتسالانه خسا یها نیتخم

براساس . 3اند ها بیمه نشده از ریسکدرصد  90و طبق برآوردی که انجام شده، حدود  مانند یم

پنجم  کیو کمتر از اند  شده مهیب یمورد نظرسنج یکارها و درصد از کسب 55تنها  ر،یاختحقیقات 

خسارت  نیانگیهستند که م کایدلار آمر 600،000بالاتر از  یپوشش باج افزار تیمحدود یداراها  آن

 .4است یحملات نیاز چن یناش

 
 رار گرفتنمتحده و نرخ و رشد در معرض ق الاتیاسایبری در مستقل نامه  ضریب خسارت بیمهسمت چپ: : 5شکل 

 Swiss Re نیدلار، تخم اردیلیم ،یبریسا یجهان مهی: حق براستسمت 
 

 National Association of Insurance Commissioners, S&P Global, Swiss Re Institute calculations منبع:

                                                                                                                                                                                              
و ضوابط  طیبا شرا ها بیمه نامهاست. اگر با ریسک مواجهه میزان رشد  یبرا یا ندهینما نامه، بیمه)سمت چپ(، رشد  5در شکل . 1

کمتر  ،مواجهه مؤثر شینوشته شوند، افزا استثناها ایمشترک  یها مهیب د،یجد یفرع یها تیمحدود ،کمتر یها تیمانند محدود یتر سخت
جبران خسارت و  یدفاع یها نهیشامل هزضریب خسارت نیز . گیرد ، صورت میشده است شنهادیاز آنچه در نمودار پ بیشتر ،نرخ شیو افزا

 شود. می

2. McAfee. op. cit. 
سالانه  خسارتبرآورد در مقابل  زدیلو یاقتصادنویسی خسارت ویانجمن ژنو براساس سنار یدرصد 90 عدد در مقایسه برآورد نیا. 3

 مراجعه کنید به:  است. یآف مک

Understanding and Addressing Global Insurance Protection Gaps, The Geneva Association, April 2018..  
4 G. Davis, The Cyber Insurance Gap: What Is It, and How Can We Close It?, BlackBerry, 10 August 2022. 
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 : تکامل و ساختاریبریسا مهیبازار ب

 باشد. می یبازار نسبتاً رقابت دارای واشته د یجهان یبریسا مهیاز حق ب ییسهم بالا ،متحده الاتیا

 
 ییکایآمر انیمشتر یبرا یجهان یبریسا مهیب یفعل یها پوششاز سوم  دوشود که  تخمین زده می

 مهیشرکت ب 10. بوده استمتحده  الاتیا میمق مهیهای ب ها توسط شرکت آن تیاکثر صادر شده و

بیمه در این . تمرکز بازار 1دهند یم لیمتحده را تشک الاتیدرصد از بازار ا 57 ،برتر یبریسا میمستق

 های بازرگانی و تجاری رشته بوده و بیشتر رویکمتر اموال مانند خودرو و  یشخصهای  ایالت در رشته

 یبرا. 2بوده است  متمرکز یعموم تیو مسئول کارافتادگی کارگران بیمه بیماری و از بزرگ مانند 

فرصت  یبریسا مهیدارند، ب سکیاز ر یبازار و آگاه سهم شیافزا یبرا یکاف تیکه ظرف یگران مهیب

 کند. فراهم میرا  یا کننده رشد قانع

  میمستقصادره  مهیمتحده، با حق ب الاتیا یبریسا مهیب یها شرکت نیتر بزرگ: 4جدول 

 (NAIC یبریمکمل سا یدلار، بر اساس داده ها ونیلی)م

 نام شرکت بیمه
بیمه صادره  حق

 2021مستقیم 

بیمه صادره  حق

 2020مستقیم 
 یسهم تجمع رشد

 % Chubb 473 404 17 % 10شرکت  

 % Fairfax Financial  436 109 302 % 19شرکت  

 % AXA SA 421 293 44 % 28شرکت  

 % Tokio Marine 250 86 189 % 33شرکت  

 % AIG 241 228 5 % 38شرکت  

 % Travelers 232 207 12 % 43شرکت  

 % Beazley 201 178 13 % 47شرکت  

 % CNA (Loews) 181 120 52 % 50شرکت  

 % Arch Capital 171 16 967 % 54شرکت  

 % AXIS Capital 159 134 19 % 57شرکت  

 % 100 % 74 2774 4827 صنعت بیمه

 Source: NAIC cyber insurance supplement, S&P Global, Swiss Re Instituteمنبع: 

 

                                                                                                                                                                                              
1. Swiss Re Institute analysis of NAIC cyber supplement data. 
2. Based on a comparison of Herfindahl-Hirschman Indexes of premium revenues. 
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 .شود واگذار می یبریسا هایمهیدرصد از حق ب 50بیشتر از 

 
 

 2یعمومگران  بیمه( و MGA) 1یعموم نمایندگان م،یمستق نامه صادرکنندگان بیمه همواره بین

(MGU ) .یبریسا یجهان مهیب درصد از حق 50تا  40زده شده که حدود  نیتخم رقابت وجود دارد 

 نیاست. اهای بازرگانی  رشته بیمه حق نیانگیدرصد م 15بالاتر از  رایبساین میزان، شود که  واگذار می

محکم کنند. خود را در بازار  یپا یتا جاکند  در عرصه صدور کمک می دانوار ازهموضوع، به ت

رخداد  وجود ظرفیت بالقوه لیدل در سطح صنعت در درجه اول به نامه سایبری بیمه تیحال، ظرف نیباا

 .باشد میحدود م ،بزرگ ینظامخسارت 

 

 گرینامه د مهیب کیدر صورت پکیجی،  به او یمحصول مستقل  کیعنوان  به ای یبریسا مهیب

 .شود ارائه می

 
نامه  بیمه کیدر صورت پکیجی و  و هم بهصورت مستقل  بههم توان  را می یبریسا مهیب هایپوشش

 یاستثناها یدر پاسخ به معرف، سایبریمستقل بیمه . بازار 3موجود ارائه کرد هخطر چندبازرگانی 

دو برابر بازار  باًی، تقرآن میمستقصادره  مهیو حق ب افتیتوسعه  گریدهای  نامه بیمهدر  یبریساای  بیمه

 کیاز  ی( تمام خسارات ناش1باشد:  ریتواند شامل موارد ز ها می پوشش نیاپکیجی شد.  یبریسا

. 4ها داده یابیمربوط به بازهای  خسارت( 3؛ و اتافشای اطلاعمربوط به  تی( مسئول2 ی؛بریحمله سا

در مهم و  یمنابع مالکه دارای اطلاعات و تر  بزرگ یها مستقل معمولاً توسط شرکت های نامه بیمه

شده در  ثبت یبریمکمل ساها و اطلاعات  دادهاساس  بر .شوند یم یداریخرهستند، معرض خطر 

NAICشیدلار افزا 12،161به  2021 لمستقل در ساصادره های  نامه در بیمه مهیحق ب نیانگی، م 

مسئولیت  )بیمه یمالهای شاخه  نامه نامه سایبری پکیجی مانند بیمه حق بیمه بیمه که درحالی افت،ی

 1بیمه مسئولیت اشتباه و خطاو  فناوری) یا حرفه ای( (D&O) 5ها مسئولان شرکت مدیران و 

                                                                                                                                                                                              
1. Managing general agents (MGA) 

2. Managing general underwriters (MGU) 
 د.نشو یورد مبرآ اشود و ی یبیان م یکمصورت دقیق  به ای های پکیجی نامه بیمهدر  یبریسا یها مهیب حق. 3

4. Cyber Risk Task Force, “Cyber Risk Toolkit”, American Academy of Actuaries, August 2021, updated 

February 2022. 
5. Directors and officers (D&O) 
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(E&O)) ،سمت 6مستقل در شکل نامه  بیمه بیمه یانگین حقم)ی داشته است لارد 480 شیافزا ،

با  سهیدر مقا 2021سال  انیمستقل در پا نامه بیمه 259،000حدود  .راست نشان داده شده است(

 یبه جانیز ستقل های م بیمه نامهنود و چهار درصد از صادر شده است.  بیمه نامه پکیجی ونیلیم 5/3

های  که این نسبت در بیمه نامه ؛ درحالی2شدند یبند هطبقمحور -خسارتعنوان  بهمحور، -حادثه

 محور بوده است.-درصد خسارت 50محور و -درصد حادثه 50پکیجی، حدود 

 

      
شده در  ثبت یبریمکمل سااطلاعات شده در  ( گزارشکایدلار آمر ونیلی)م حق بیمه صادره مستقیم: کل 6شکل 

NAIC نامه )راست( مهی( بر اساس نوع بدلار آمریکا) همیمتوسط حق ب، متحده )سمت چپ( الاتیا 

 NAICمنبع: 

 

               شخص اول و ثالث یها پوشش یبرا تقاضاافزایش روند محصول: 

 

 .سرعت رشد کرده است با گسترش حملات بدافزارها به ریاخ یها پوشش شخص اول در سال

 
ها و  ها بر حفاظت از داده با تمرکز شرکت زیشخص اول ن یها پوششی، افزار حملات باجدر پی افزایش 

دهنده شروع  نشان 2017در سال  NotPetyaاست. حمله  افتهی شیافزا کار و کسباز وقفه در  یریجلوگ

 ،یقبلگروهی  یها تیبرخلاف شکابوده است. شخص ثالث به شخص اول پوشش از تقاضا  رییتغ

ه و اغلب برای ها نبود به از دست دادن دادهمربوط ، NotPetya سایبری حملهدر شده  ثبت های خسارت

                                                                                                                                                                                              
1. Errors and omissions insurance (E&O) 

که  درحالی شوند، یو گزارش م دهند یرخ م بیمه نامه یکه در چارچوب زمان دهند یش مرا پوش یحوادث ،محور-های خسارت نامه بیمه. 2

 .دهند یالعمر ارائه م پوشش مادام ،دهند یرخ م بیمه نامهکه در طول دوره  یحوادث یبرا محور -بیمه نامه های حادثه 
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 و هاافزار ، با گسترش باج2019. تا سال 1ه استبود هااز حمله بدافزار یناش یاتیو عمل یمال هایبیآس

 مواجه شدند.زیادی شخص اول های  خسارتها با  مجرم، شرکت رهک یها روزافزون گروه یدگیچیپ

 

موجب احتمالاً  یخصوص میحر ریاخوانین ق: دیشخص ثالث را فراموش نکن های خسارت

 شود. می یبریسا تیپوشش مسئول یراب یتقاضاافزایش 

 
 یخصوص میحفظ حر ریو احکام اخ نی، قوانبا آن و اقدامات مرتبط یافزار  باج خسارات شیکنار افزا در

 تیسئولو م یقانون یها نهیها، هز مهیشخص ثالث مانند جر یها پوشش یتقاضا برادر افزایش  زین

دهد که سابقه  نشان می موجود یها پرونده جی. نتامؤثر هستند ،شبکه تیو امن یخصوص میحفظ حر

 هیاتحاد GDPRها مانند  حفاظت از دادهاز اجرای قوانین  پس گران مهیها و ب شرکتحملات سایبری 

ات اطلاع یخصوص میقانون حفظ حر ا،یفرنیکننده کال مصرف یخصوص میاروپا، قانون حفظ حر

 ،موارد نیبر ا علاوه مشخص شد.، نیچ یو قانون حفاظت از اطلاعات شخص ،ینویلیا کیومتریب

زیرنظر خود را با ریسک سایبری بالقوه  یها نظر داشته و مواجهه نیز دررا  دیجد نیقوان دیها با شرکت

که در ژوئن  ،کایآمر یخصوص میها و حر عنوان مثال، براساس قانون حفاظت از داده بهداشته باشند. 

 یرا برا یتیاقدامات امن دیها با شد، شرکت یمتحده معرف الاتیا ندگانیدر مجلس نما 2022

و افراد  کردهاجرا  رمجازیغ یها یدر برابر دسترسخود  یشخص یها داده یساز منیا ومحافظت 

  . 2ها شکایت کنند هنگام تخلف از قانون، از آنتوانند  می

 

 .دنشو ینرخ م دیشد شیباعث افزا ینظام یها ریسک: ها خسارتروند 

 

 .شده است یبریسا مهیب متیق شیباعث افزاریسک، از  شتریب یو آگاه حملات نیا

 
خسارات  ظرفیت بالقوهاز  یآگاهو  یبریسا مهیب یتقاضا براتوان نتیجه گرفت که  طور خلاصه می به

و ، افزایش نیافته تقاضامیزان  شیفزاا صدور بیمه نامه، همگام با تیظرفیافته است.  شیافزا ی،نظام

 یسه رقم شیاز کارگزاران افزا یکه برخ یطورشده است؛ ها  متیقهمین امر سبب بالاتر رفتن 

                                                                                                                                                                                              
 .FedEx Hit with Cyber Attack-Related Securities Suit”, The D&O Diary, 28 June 2019“: عنوان مثال به.  1

2. American Data Privacy and Protection Act, Library of Congress, accessed 22 August 2022. 
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و  ندگانینما یدوم شورا ههسه ما ی. در نظرسنج1ندا هگزارش کرد 2021سال را در سال  به سال

 های بیمه پوشش یتقاضا برا شیافزادهندگان  درصد از پاسخ 85، 2022در سال  مهیکارگزاران ب

اما بوده کمتر  2021مقادیر در سال  نی. ا2ندا هرا گزارش کرد ها خسارت شیافزا ،درصد 64و  یبریسا

محصولات بیمه سایبری ه باشند. عرض مینامطلوب ایجاد خسارت مداوم تقاضا و  شیدهنده افزا نشان

را در سه ماهه  تیکاهش ظرف ینظرسنج درندگان ده درصد از پاسخ 80 باًیو تقرهمواره محدود بوده 

گران  بیمه، 2020از اواخر سال  ینرخ دو رقم شیبر افزا . علاوه3اند گزارش کرده 2022اول سال 

 رداختپ یدرصد برا 50بالای  یمشارکت مهی، بیافزار باج یها پوشش یبرانیز را  یفرع یها تیمحدود

 .مودند، لحاظ ننظر دیدرخواست تجد ندایباج و فر

 
 تیخسارت در مقابل کاهش ظرف یتقاضا شیدهنده افزا دهندگان نشان درصد پاسخ .7شکل 

 

 Swiss Reسسه ؤم مه،یو کارگزاران ب ندگانینما یشورا منبع:   
 

 .است نامه صدور بیمه سکیربررسی  ازین شیپخسارت، کاهش  یاستانداردها

 

 .ده استها ش نامه بیمههدفمند  یها یانروزرس منجر به بهافزاری  حملات باج ریاخ شیافزا

 

                                                                                                                                                                                              
1. “BRIEF-U.S. Q4 cyber insurance rates soar 130%, UK up 92%-Marsh”, Reuters, 2 February 2022. 
2. Commercial Property/Casualty Market Index: Q2/2022, Council of Insurance Agents and Brokers (CIAB), 

August 2022. 
3. Commercial Property/Casualty Market Index: Q1/2022, CAIB, May 2022. 
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در برابر حملات خود را آمادگی  دیمتحده و در سطح جهان اکنون با الاتیدر ا انیمشتر و گزاران مهیب

های  ریسکمرتبط، قرار گرفتن در معرض  گر لیتحل یها شرکت ای گران مهیبنشان دهند.  هاافزار باج

 ،1طرح بازیابی از فاجعهوکار/ تداوم کسباهمیت به طرح  کردن اطلاعات، اسکن ازطریقرا سایبری 

. دهند مورد بررسی قرار می 2فعال تستو اسکن/ یعامل چند تی، احراز هوهای خاص یرسدست کنترل

جهت بررسی وضعیت  3نامه و یا در زمان تمدید آن، باید از یک فرم هنگام صدور بیمهطور معمول،  به

نامه  که امنیت سازمان پایین باشد، بیمه ارها استفاده کرد و درصورتیافز امنیت سازمان در برابر باج

 صادر نشده و یا تمدید نگردد. 
 

 ایجاد کند. سکیکاهش رای برای  زهیتواند انگ مینامه  صدور بیمه ندایفر

 
بهداشت  هیطح پارسیدن به س منظور به شدگان مهیب ازین مورد یتیاقدامات امن یاجرا یها نهیهز 

 نامه صدور بیمهدرخواست و  ندایفر ،نی. بنابرانمودجبران از بخش ذخیره حق بیمه توان  میی را بریسا

اقدامات  یجراابه سمت و نموده  یابیرزهای خود را ا که ریسککند  قیرا تشوسازمان  کیتواند  می

های  ششپوبیمه سوق دهد. در واقع،  میزان حقبه حداقل رساندن منظور  به سکیبر ر یمبتن یتیامن

احتمال  جهیدرنتکنند جانب احتیاط را در امور خود رعایت کنند و  ها را وادار می بیمه سایبری، شرکت

 .4یابد یکاهش م خسارت

به  یابیدستدر و ها داشته  بر شرکت یند اثرات خارجتوان نامه می صدور بیمه یاستانداردها

 .کمک کنند یبریسا یبازدارندگ اهداف

 
 

کرده  فیتوص "یتعهد اجتماع کی"عنوان  را به یبریسا یآور تاب 5کایآمرمسئولیت ل اموا مهیب انجمن

 لیدل به. 6آوری سایبری مانند یک تعهد اجتماعی توجه کنند ها باید به تاب ؛ به این معنی که شرکتاست

 تالیجیدجهت حفظ امنیت مناسب ابزارهای که فاقد  یهای شرکت ،یبریسا یبدون مرز فضا تیماه

                                                                                                                                                                                              
1. Business continuity/disaster recovery planning 
2. Pro-active scanning/testing 
3. Supplemental ransomware application 
4. I. Ehrlich and G. Becker, “Market Insurance, Self-Insurance, and Self-Protection,” Journal of Political 

Economy, Vol. 80, No. 4, July–August 1972. 
5.  American Property Casualty Insurance Association (APCIA)  
6. E. Gilligan, “APCIA Announces Strong Cyber Extortion/Ransomware Guiding Principles”, American 

Property Casualty Insurance Association, 1 July 2021. 



 
 

43 

 

مانند حمله  مهم یبریاز حملات سا دهند. پس یرا در معرض خطر قرار مجامعه د، خود و اقتصاد هستن

در جهت لزوم حفظ اعمال فشار اقدام به  گذاران قانون ،خط لوله کولونیالاطلاعات  یفناور یها نظامبه 

شامل ع نمود که ی را وضدیجد یستراتژامتحده  الاتیاها نمودند. در این راستا،  امنیت اطلاعات شرکت

مشارکت با بخش  ،یبریسا تیامن یحداقل استانداردها تیها را ملزم به رعا ناکه سازم بود ینیقوان

به  ازین تواند یمبا توجه به اینکه  یبریسا مهی. ب1نمود یم دیجد نیتر هرگونه قوان قیدق یاو اجر یخصوص

بخشد، را ارتقا  یو دولت یخصوص یها بخش نیب  سازنده یمحدود کرده و همکارقوانین مختلف را 

 .کند یرا فراهم م یبازار و مقامات دولت یبریسا یهمسو با اهداف بازدارندگ یمال یها مشوق

 
 اطلاعاتو منابع  نامه صدور بیمه یارهای: مع8شکل 

 Swiss Re, CyberCubeمنبع:        

 یبریسا تیامن یهابهبود استاندارد منظور به توانند یم زین یو خصوص یدولت یها بخش

 .کنند یهمکار

 
 یطراح"مانند  ییندهاایدر فر یرا با هماهنگ یبریسا تیتوانند امن می زین یو خصوص یدولت ینهادها

 یتصادف برا آزمایشو  یسوز آتش ایزلزله  در یساختمان یبهبود بخشند. مشابه کدها "شیو آزما

                                                                                                                                                                                              
 های که بحث فعالیت یوقت»متحده، اظهار داشت:  الاتیا یبریسا یمل ریمد س،ینگلیا سی، کر2022سال  لیعنوان مثال، در اوا به. 1

 Inside the plan to fix“مراجعه کنید به:  .«ستندین یاریاخت زهایچ یبرخ شوند، یجامعه هستند، مطرح م یازهایکه در خدمت ن یاتیح

America’s never-ending cybersecurity failures” MIT Technology Review, 18 March 2022. 
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نموده  شیآزماها  آنقبل از انتشار  توان میری را هایی در حوزه سایبافزار و نرم هاافزار خودروها، سخت

متحده با  الاتیدر ا یگذار برچسبافزار جدید  یک نرم اًریاخنمود.  دأییت یطور رسم بهسپس و 

 .1شود یاستفاده م یانرژ یور بهره یارتقا یبراطراحی شده که  Energy Star افزار نرم از یالگوبردار

 

 .مند شوند بهره زین یات جانبتوانند از خدم یم مهیب انیمشتر

 

در  ینقش مهم ی،بانیو خدمات پشت یفن های با ارائه تخصص یبریسا تیهای امن شرکت

 .کنند یم فایا مهیب های فعالیت

 
 

 یشده برا یساز یتوسعه محصولات سفارش جهت یبریسا تیامن یها اغلب با شرکت مهیب یها شرکت

از وجود  یبریسا تیهای امن شرکتهمکاری دارند.  ،یاتیح یها رساختیدر بخش ز ژهیو به ان،یمشتر

عنوان  به اکرده ی تیند پروژه را هداتوان برخوردار هستند که می یقو یفن یها تیبا قابل ییها میت

با  یبریسا تیامن یها شرکت مشارکتعمل کنند.  سکیدهندگان خدمات و مشاوران ر ارائه

 هایسکیربر جامع، ازجمله نظارت مستمر  یبریسانیت حفظ ام یها حل ارائه راههای بیمه،  شرکت

 .دهد یم شیرا افزا یبریسا

 

 2یکتا یشنهادیارزش پ کی یبریهای سا شرکت یبا همکار دیبا ییاتکا گران ران/ بیمهگ مهیب

 .کنند جادیا

 
مل آن عو عملکرد انتقال  سکی، فراتر از کاهش رحملهدر هنگام وقوع  توانند یم یبریسا گران مهیب

 تیشرکت امن که داده، درحالیارائه را و جبران خسارت مربوط به پرداخت دمات خ انگر مهیبنمایند. 

فرایند کنترل  ،یاضطرار یها کمکشده،  بر خدمات ذکر علاوه. کند یم یابیها را ارز خسارت یبریسا

 گران /بیمهگران مهیبکشورها،  ی از. در برخقرار دارد انیدر دسترس مشتر زیاطلاعات نسرقت و بازیابی 

 ریسکاز  یتر جامع یریتا تصو کنند یم یهمکار یبا بخش عموم یبریسا تیامن یها و شرکت ییاتکا

                                                                                                                                                                                              
1 “White House to unveil ambitious cybersecurity labeling effort modeled after Energy Star” Cyberscoop, 11 

October, 2022. 
2 Unique value proposition :کند را در مقابل سایر رقبا مشخص میشرکت کار که ماهیت وجودی و مزیت  و ترین عنصر کسب مهم. 
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این گسترش دهد، اما را  ییاتکا انگر بیمه ان/گر تواند دامنه تجارت بیمه میشده  موارد ذکر. شود جادیا

 است. لازم  یاه ها و مشارکت توسعه مهارت جهت یگذار هیسرماکار نیازمند 

 

 یمعمولمشارکت مدل  کیدر  یبریسا مهیب ندای: فر5جدول 

 بعد از حمله سایبری قبل از حمله سایبری نامه قبل از صدور بیمه

 های احتمالی و کاهش خسارت پایش ریسک سکیر نیمصاحبه متخصص
خطوط تماس اضطراری 

7/24 

 یبریسا تیامن یبررس
مقررات و  ن،ینقوابرای درک بهتر  انیآموزش مشتر

 خسارتروند 

فروشنده پاسخ اضطراری 

 اختیاری

 خسارت یها پرونده یبررس
از  یریشگیپاقدمات  یساز نهیبه یبرا نظام شیآزما

 خسارت
 گزارش بررسی حوادث

های سایبری و  حل ارائه راه

 گذاری قیمت
  

 Swiss Re موسسه  منبع:

 

یریپذ مهیب یها تیمحدود ریو سا 1کل سکیپرداختن به ر  

 

 .کند تیرا تقو یبریسا مهیرشد بالقوه بازار ب تواند یم یریپذ مهیب یها پرداختن به چالش

 
سکیانتخاب ر قیازطر مهیدهندگان ب ارائه ،یبریسا هایسکیدر رموجود  نانیعدم اطمبا توجه به 

صورت انتخابی  ، بهنامه مهیدر ب تر رانهیگ سخت طیمشترک و شرا مهیکمتر، ب یها تیمحدودهای بهتر، 

قرار گرفتن در درنتیجه  وپرتفوی اندازه  مهیب یها شرکتبه این طریق، . 2کنند ها را صادر می نامه بیمه

تواند اقتصاد را  امر می نیاداده و بازار، رشد کافی نخواهد داشت. را کاهش ریسک سایبری معرض 

عدم گذارد. با کاهش  ریتأثجامعه آوری  تابقرار دهد و بر  یبریسا داتیدر معرض تهد شتریب

رشد  پذیر کنند و ظرفیت بالقوه های سایبری را بیمه ریسکتوانند  می 3سکیر داران عهده، ها اطمینان

با بهبود پذیری سایبری  قابلیت بیمه شیبخش، بر افزا نیرا بهبود بخشند. در ا یبریسا مهیبازار ب

                                                                                                                                                                                              
1. Aggregation risk 
2. J. Pendleton, Cyber Insurance: Insurers and Policyholders Face Challenges in an Evolving Market, US 

Government Accountability Office, 20 May 2021. 
3 Risk carriers 
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بار تمرکز  فاجعههای  حوزه خسارتدر  فیتشفا شیو افزا ،یساز ها و مدل داده قیازطر سکیدانش ر

 .شود یم

 یبریساهای  پذیری ریسک بیمه: 6جدول 

 یفعل تیوضع یریپذ مهیب یارهایمع 
بهبود  یبرا راتییتغ

 یریپذ مهیب

 یارهایمع

 سنجی بیم

 دیبا ریسکو شدت  یفراوان

 گیری اندازهقابل  یطور معقول به

 .باشد

بوده و  در حال تحول سایبری سکیر

 اند. های کمی ثبت شده دهدا

ها،  دولت ،یبریحملات سا انیقربان

ممکن  رهیو غ یتیامن یها شرکت

منظور  به اتیجزئپرداختن به است از 

 .کنند یخوددار یتیاهداف امن

طور مداوم  حملات به تیاهعمد، م به

است تا از  رییدر حال تغ

 ند.تحلیل و کاهش آن فرار کن و تجزیه

 ییدر مراحل ابتدا ی سایبریهامدل

 یابند. انده و توسعه نمیم یخود باق

 جادیامنظور  خلق نوآوری به

(، یقی)تلف یداده جمع گاهیپا

 یبرا یبهبود استانداردساز

و  ،تحلیل و و تجزیه یساز مدل

تعریف شفاف مواردی که جزء 

 هستند یبریحمله سا کی

 .(1 هی)توص

خسارت یک رخداد، مستقل از 

 گر باشد.خسارت رخداد دی

 باعث تواند می هماهنگ حملات

 حملات. شود خسارات وابسته به هم

 چندین توانند می بزرگ مقیاس در

 دهند. قرار تاثیر سازمان را تحت

 ریسک نیروی یک اساساً سایبری

 شدن روشن اما است، انسانی

 جنگ سایبری اقدامات نیت

 موارد سایر و دولت حمایت تحت

قبلاً  هک اقداماتی مانند استثنا،

 کمک تواند می شد، داده توضیح

 .کند

در  دیبا خسارت موجود،حداکثر 

 تیریقابل مد صنعت تیظرف

 .باشد

آمیز، منجر به  های فاجعه خسارت

 شود. ها می پذیر نبودن آن تنوع

 

 آمیز را از فاجعه ریسک حوادث

 1های فرسایشی خسارت پوشش

 خسارات از هایی غیر )خسارت

جدا  بزرگ( ایه مواجهه یا فجایع

 کنید.

در هر  مقدار خسارتمتوسط 

و بینی باشد  قابل پیش رخداد

رخدادهای از  یادیتعداد ز

اتفاق  مشابه در سالخسارت 

 خوبی به سایبری بیمه بازار اساس

 است. شده تثبیت

در  مهینرخ جذب ب شیافزا

؛ ها ها و اندازه شرکت بخش

آمیز  فاجعه های جداسازی ریسک

 یشیفرساهای  رتخساز ا

                                                                                                                                                                                              
1 Attritional losses 
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 یفعل تیوضع یریپذ مهیب یارهایمع 
بهبود  یبرا راتییتغ

 یریپذ مهیب

 بیفتد.

در  1کمبود اطلاعات نامتقارن

مثال،  عنوان به)این حوزه 

 ،2مخاطرات اخلاقی کژمنشی یا

 (3نامطلوب کژگزینی/ انتخاب

 به مربوط استانداردهای و تجربه

میزان  کاهش و گذاری اشتراک

 است. تکامل حال حملات در

 استانداردهای مشترک، بیمه

 کاهش میزان حملات،

 ها، داده یگذار اشتراک

 بحران مدیریت منابع

معیارهای 

 بازار

حق  دار،یپا مهیبازار ب کی یبرا

 ،سکیرپوشش از نظر  دیبا مهیب

 .باشد یکاف

شده و به تبع آن  میزان خسارت وارد

های اخیر  ضریب خسارت در سال

 افزایش داشته است.

 یبرا یساز بهبود مدل

 سک؛یمتناسب با ر یگذار متیق

آمیز  فاجعه های جداسازی ریسک

 یشیفرساهای  خسارتز ا

 ظرفیت کافی صنعت

از  تیحما یبرا یکاف تیظرفوجود 

نشان از  ؛یشیدر بازار فرسا یرشد قو

کردن کامل  مهیبدر  یکاف تیظرف

 .ستیفاجعه بار نهای  ریسک

منجر در مورد آنچه که  تیشفاف

آمیز  فاجعههای  به ریسک

 تیظرفشود، در بالا بردن  می

 هی)توصمؤثر است  ییتکاگر امهیب

2). 

 منبع:
 C. Biener, M. Eling, J.H Wirfs, Insurability of Cyber Risk – An Empirical Analysis, University of St. Gallen, 

2015; C. Christophe, P. Liedtke, “Insurability, its limits and extensions”, Insurance Research and Practice, vol 18 

(2), 2002; B. Berliner, Limits of Insurability of Risks, 1985 
 

 متیقدر تعیین  تیکاهش عدم قطع جهت سکیبهبود دانش ر

را گسترش ارائه شده موجود  های تواند پوشش می یساز استاندارد و بهبود مدل یها داده

 .دهد

 
، داشته باشدمورد انتظار وجود  های خسارت نیانگیدر م نانیاز عدم اطم ییکه درجه بالا یهنگام

با  تیمنظور، کاهش عدم قطع نیا یرا محدود کنند. برا شده های ارائه دارند پوشش لیتما گران مهیب

در بازار شده  ارائهموجود های  تواند پوشش یم ی،ساز مدل تیها و بهبود ظرف دادهاستفاده از اطلاعات و 

 یسکیر طیمح کیدر  یساز مدل یها تیو محدود استاندارد یها فقدان داده لیدل را گسترش دهد. به

                                                                                                                                                                                              
1. Information Asymmetry 
2. Moral hazard 

3. Adverse selection 
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ا های آینده ر ریسکدشوار است. اکچوئرها معمولاً  یبریسا یها سکیرسازی  کمی ر،ییدر حال تغ

 لیبه دو دل یبریسا سکیر نهیدر زم کردیرو نیاما اکنند،  گذشته تفسیر می یها براساس داده

 یسکیر طیمح کیدر گذشته اطلاعات ها و  داده( 2و  ؛دتانداراس یها ( فقدان داده1 پذیر نیست: امکان

 مناسب یها تحلیل داده و و تجزیه یآور جمعکاربرد چندانی ندارد. است،  رییسرعت در حال تغ که به

 یامدهایو پ ییایدرک بهتر پو جهت های موثق خسارت  نیو توسعه تخم 1یاحتمال یساز مدل یبرا

ها و  آن راتی، تأثها ریسکاز دامنه  قیدانش دق مامر مستلز نیا مهم است. اریبس یبریساخسارت 

 نانیتواند عدم اطم می نیهمچن یبریسا تیامن یاستانداردها ی. معرف2ها است دادهاعتبار 

 را کاهش دهد. های بالقوه خسارت

 

 اند. نمودهها  داده یستانداردسازاقدام به ا یو دولت یبخش خصوص

 
 یومی، کنسرسCyberAcuView شرکت جادیشامل ا ها یکاست نیرفع ا یبرا یبخش خصوص یها تلاش

، و توسعه ها خسارتو  یبریحملات سا یها داده یآور جمع در شرویپ یبریسا گران مهیاز ب

 یرا برا یاقدامات ییاتکا مهیو ب مهیب ونیفدراس نیز . در اروپاشود می یبریاطلاعات سا یاستانداردها

انجام  GDPRشده تحت  یآور جمعهای سرقتی  و داده استاندارد یها به داده یدسترس لیتسه

مثال، در  یاست. برا شیدر حال افزا زین یو خصوص یبخش دولت نیب یهماهنگ یبرا نهی. زم3دهد یم

 ها ی آناتیح یها رساختیز یمتحده برا الاتیا یبریسا یدادهایرو یده قانون گزارش 2022مارس 

 قابل یبریحوادث سا» دنکن یرا ملزم مخود  یاتیح یها رساختیز یکه اپراتورها دیرس بیبه تصو

و  یداخل تیوزارت امن رساختیز تیو امن یبریسا تیبه آژانس امن ساعت 72را در عرض « توجه 

 .ساعت گزارش کنند 24 یطی را افزار باجحملات 

                                                                                                                                                                                              
1. Probabilistic modelling 
2. sigma 1/2017 op. cit., https://www.insuranceeurope.eu/priorities/27/cyber 
3. See Insurers’ key role in increasing cyber resilience, Insurance Europe., https://www.insuranceeurope. 

eu/priorities/27/-cyber 
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 .شده است دهیبه چالش کش آن، تیماه عیسر رییتغ لیدل به یبریسا سازی ریسک کمی

 
 قیدق نیتخم رد،یدر دسترس قرار گکافی  یها و دادهشده بالغ  یبریسا مهیکه بازار ب یزمان یحت

 ،نوین یها یورناخواهد بود. ف زیبرانگ چالش، سکیدر حال تحول ر تیبا توجه به ماهخسارت 

برآورد  یبرا یفیضع یگذشته را به راهنمااطلاعات حمله،  یها و روش دیعوامل تهد ،ی جدیدها زهیانگ

. کنند یم رییتغی سنت رونداز  تر عیسرهای جدید،  خسارت در مدل عیتوز رایز کند، یم لیتبد ندهیآ

. کنند یمرو  روبه ییها تیرا با محدود ییویو سنار یهر دو مدل احتمالی، بریسا سکیر یها یژگیو نیا

 لیصنعت تکمی ها داده با دیو بانبوده  یکاف سکیر یابیارز یبرا فردی انیمربوط به مشتر یها داده

ازجمله  دیجد یلیتحل یها قادر به اتخاذ روش هایی استفاده کرد که برای این کار باید از مدل شود.

پویا هستند؛ به این معنی که  ها مدل این تید. ماهن( باشML) نیماش یریادگی( و AI) یهوش مصنوع

 (.اریها و مع داده یت بر عملکرد، بررسعنوان مثال، نظار دارند )به ازین یشتریب 1دلم تیحاکمبه 

 

 ی رابریسابا ریسک بالقوه میزان مواجهه  توان یم ویبر سنار یمبتن یها مدلبا استفاده از 

 .دیبهبود بخش

 
و اطلاعات کافی در این زمینه ثبت نشده است؛ رخ نداده  یواقع یبریفاجعه سا کیتا به امروز 

درک مقیاس زیان  جادیا منظور میزان خسارت به نیتخمر نویسی دویسناربنابراین، استفاده از 

آموزنده تواند  ی ریسک، میسطح کلافزایش و  سکیانباشت ر ظرفیت بالقوهبر  دیبا تأکشده، و  وارد

به  تی( و در نها.دیمراجعه کن 7به جدول  یبریسابرآورد خسارت  یاصلهای  روشانواع  ی)براباشد 

از  یشتریب تیظرفتوانند  که میدهد  یم نانیاطم گران اتکایی( بیمهگران/  )بیمه سکیر دارهای عهده

دسترسی به فضای اختلال در  ،یبری. جنگ سا2اختصاص دهندسایبری به بخش سهم شرکت خود را 

 ییوهایاز سنار ییها نمونه ،جیرا یافزارها نرم قیاز طر هااستقرار بدافزار ای یاتیح هایافزار نرمابری در 

 یها شرکتو  ان اتکاییگر مهی/بمهیب یها کنند. شرکت جادیا یبار خسارات فاجعه وانندت یهستند که م

ها و تجربه  داده یکه با استانداردساز ،باید به سناریونویسی اختصاصی خود بپردازند گر لیتحل

 یابد. بهبود جدید، اطلاعات در این زمینه  یبریسا یدادهایرو

                                                                                                                                                                                              
1 . Model governance است که به استقرار  ییو چارچوب ها ندهاایاز فر یمجموعه اML کند یکمک م. 

2. Cost of a Cyber Incident: Systematic Review and Cross-Validation, CISA, 26 October 2020. 



  

50 

 

 یهاگر /بیمهگر مهیو ب یفناور یها ر شرکتد یبریسا تیامن یها کاهش شکاف مهارت

 های پویا مسلط باشند.سکبه ری ،وکارها کمک کند به کسب تواند یم ییاتکا

 
 

های نوظهور آماده  بتوانند در برابر ریسک نکهیا یبرا زین ییاتکاگران  /بیمهگر مهیو ب یفناور یها شرکت

عنوان  تلاش کنند. بهخود کار  یروین یبریتخصص سا شتریتوسعه ب یطور مداوم برا به دیباباشند، 

با  ی،بریسا تیامن یها پر کردن شکاف مهارت یرا برا یابتکار کروسافتی، ما2021در اکتبر  مثال،

 زین /بیمه اتکاییمهیب یها . شرکت1کرد ییرونما گانیرا یآموزش یبرنامه و ابزارها استفاده از ایجاد

مرتبط با  یآموزش یها توسعه برنامه جهتها  شگاهبا دانخود مشارکت  تیبا تقو توانند یم

تواند شامل  ها می آموزش. نمایندکمک  یبریسا یوکارشان، به مقابله با کمبود استعدادها کسب

 ازیمورد ن یو فن سنجی بیم یها مهارت تیتقو یبراهای امنیتی لیو تحل یبریسا سکیر یساز مدل

 .ها باشد تخسار تیریو مد نامه صدور بیمه یها چرخه در

توان با استفاده از شفافیت در حوزه  های سایبری در بازار را می ظرفیت پذیرش ریسک

 داد. شیفزاآمیز ا های فاجعه ریسک

 
 

های  خسارتکمک کند تا  گران مهیبه ب تواند یها م داده یاستانداردسازگری و  های بیمه فعالیت

دیگری بالقوه  دیشد یدادهایرو ریتحت تأث یبریموجود در سا تیکنند، اما ظرف تیریرا مد 2یشیفرسا

و  یبریسا آمیز فاجعه هایسکیر یساز به مدلکه  صورتی زیادی لازم دارند. در  هیکه سرمانیز هستند 

 یریپذ مهیببهای بیشتری داده شود، ، شود میبار  اجعههای ف درباره آنچه که موجب خسارت تیشفاف

پذیرش ریسک سایبری در بازار  تیظرف شتریبر به جذب منجو یافته بهبود های سایبری  ریسک

 شود.  می

                                                                                                                                                                                              
1. Closing the cybersecurity skills gap – Microsoft expands efforts to 23 countries, Microsoft, 23 May 2022. 

 .ستندیمرتبط ن ریسک بزرگرخدادهای  ای عیبه فجاهایی که  خسارت. 2
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 یبریساخسارت برآورد  یاصلهای  روش: انواع 7جدول 

 توصیف روش

 به بالا نییاز پا لیتحل
(، که معمولاً در یفرد یبریسامربوط به حمله  یها داده مانند) 1یآمارخرد  یها دادهبه 

 .شود می هیتک د،گرد یاستفاده م سکیر یابیارز یبرا سنجی بیم یها لیتحل

 اسیکل )مق یبرآوردها

 (ی/جهانیمل

در  یگذار هیبه سرما ازینشان دادن ن یبرا یبریسا تیمعمولاً توسط فروشندگان امن

 شود. استفاده می یبریسا تیامن

 بر حملات شدید با میزان خسارت بالا تمرکز دارد. روش سناریونویسی

 Cost of a Cyber Incident: Systematic review and cross-validation, CISA, Swiss Re Instituteمنبع: 

 

 .کند یرا به هم مرتبط م یو خصوص یبخش دولتکل، دغدغه  سکیر

 
عنوان  به پذیری شود.  منجر به کاهش ظرفیت ریسکممکن است  یبریبالقوه سا یوهایاز سنار یبرخ

متحده  الاتیگسترده به شبکه برق ا یبریحمله سا کیزد که  نیتخم دزیلو 2015مثال، در سال 

 یامدهای. پ2کند جادیا یا مهیدلار خسارت ب اردیلیم 71و  یدلار خسارت اقتصاد ونیلیتر 1تواند تا  می

و اختلال در منابع و  میزان معاملاتکاهش  ر،یم و نرخ مرگ شینوع حملات شامل افزا نیاز ا یناش

 سکیردرنتیجه . کنند دام ریسک خاص خود را به جامعه وارد میکه هرک نقل است و حمل یها شبکه

امنیت د. نکن یمرتبط م یخصوص یرا با بازارها یاتیح یرساختیز یها یپذیر و آسیب یمل تیامنکل، 

 یها رساختیاز ز یادیز یها معمولاً مالک بخش یکه بخش خصوص دولت است درحالی تیاولو ی،مل

 یبرا یو خصوص یدولت یها بخش نیب ی. همکارهستند ریپذ بیآساست که در برابر حملات  یاتیح

و عدم میزان ریسک را با کاهش  مهیب تیقابل تواند یم ها رساختیز یبریسا داتیمقابله با تهد

 گسترش دهد. یبریسا عیدر مورد واکنش به فجا نانیاطم

 

 همکاری دارد. یاتیح یها دهندگان زیرساخت با ارائه یبخش دولت

 
در سراسر اقتصاد داشته باشد. فراتر ی آبشار راتیتواند تأث می یاتیح یها به زیرساخت یبریاحمله س

 نظامهای برق و  شرکتمردم را نسبت به تواند اعتماد  می زیآم تیحمله موفق کی ،یاز خسارات اقتصاد

                                                                                                                                                                                              
1. Statistical microdata 
2. Business Blackout: The insurance implications of a cyber attack on the US power grid, Lloyd’s, July 2015. 
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حوه ن تعیینو  یاتیح یها ییدارا ییشناسا یبرا یو خصوص یدولت یها . بخش1ببرد نیاز ب یمال

 همکاری دارند. پاسخ با هم  های نامه شیوه یارائه خدمات و اجرا ،یهدارنگ

 

 نامه بیمهزبان  یاستانداردساز قیازطر کل سکیپرداختن به ر

 

استاندارد برای  زبانیک به دنبال  ز،یآم بالقوه فاجعه یدادهایپرداختن به رو یصنعت برا

 .استنامه  بیمه

 
کلوزهای استثنا  یاستانداردسازباعث شده  سکیر یدگیچیو پ یبریسا مهیبازار ب ینسبجدید بودن  

بار  فاجعه یدادهایرو راحتی صورت نگیرد. ظرفیت بالقوه نامه سایبری به و شرایط و ضوابط عمومی بیمه

 یها شکست زیرساخت ایخصمانه  یبریدولت، اقدامات سا تیتحت حما یاز اقدامات جنگ یناش

 مهیب تیکاهش ظرف ی درمهم های عامل –ها  متعاقب آن تیلمورد مسئودر  تیو عدم شفاف - یاتیح

ها  دهحدود  یبریحملات سای ها خسارتبا استفاده از روش سناریونویسی،  هستند. ی در بازاربریسا

که میزان  ؛ درحالیاست 2021سال  مهیبرابر حق ب نیچنداند که این میزان،  برآورد شده دلار اردیلیم

توسعه از این مقدار هستند. درنتیجه، معرفی و  شتریب اریبسشده این حملات،  وارد یخسارات اقتصاد

ها  شرکت یبراقابل درک  یها حل راه جادیبا ا تواند یم ،کلهای  خسارتمقابله با  یبرامدل واحد  کی

 کند. تیحما داریاز رشد پا گران، مهیب یریپذ سکیر تیو تقو

 

این رویکردها اما  شود، یمختلف برطرف م یکردهایرو بانامه  مشترک بیمهزبان  یها یکاست

ی رخداد برا یحل راهارائه بدون ممکن است منجر به نپذیرفتن ریسک سایبری در بازار 

 شود. دادهایرو نیتر بزرگ

 
نامه  شده در بیمه ذکر فیتعار یاستانداردساز یبرا ییها فکر گام یها و اتاق یفرد گران مهیب ها، انجمن

اند. در نوامبر  برداشتهها  علم شناسایی مرتکب و مقصر آنو  2سایبری اتیعمل ،یبریگ ساجنازجمله 

 اتیو عمل یبریحذف پوشش جنگ سامنظور  بهکرد که  یرا معرفکلوزهایی  دزی، انجمن بازار لو2021

                                                                                                                                                                                              
1. Critical Infrastructure Protection: Treasury Needs to Improve Tracking of Financial Sector Cybersecurity Risk 

Mitigation Efforts, GAO, 27 September 2020. 
2. Cyber operations 
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. 2داعمال شو 2023مارس  31موارد مشابه از  ای واردم نیالزام که ا نیشده بود، با ا یطراح 1یبریسا

باید  کند استثناهایی که مطرح می رای، زرود بیمه می میفراتر از بازار مستق ،دزیوشده ل بیانیه صادر تأثیر

ها مشارکت دارد، رعایت شود و درنتیجه  با آن دزیلو یکاهایکه سند ییاتکا هایمهیبتمام در 

دهند، باید آن را رعایت  ام میها انج هایی مشابه آن گران اتکایی دیگر نیز که فعالیت گران/ بیمه بیمه

 کنند. 

 

 یکردهایگران رو است. بیمه یمشکل اصل کی شناسایی مرتکب و مقصر حمله سایبری

 .کنند یاتخاذ مها  برای شناسایی آن یمتفاوت

 
در حد یک آرزو باقی مانده است. همچنان نامه،  و واحد در زبان بیمههماهنگ  کردیرو کداشتن یاما 

شناسای مقصر و  یساده برا یفن ندایفر کیاست که  نیا ها پوشش نییتعدر  یمشکل اساس کی

های استثنایی  پوششاز  گران بیمهکه  کنند یم شنهادیاز ناظران پ ی. برخ3جود نداردمرتکب سایبری و

کلوزهای  جادیا لمتحده در حا الاتیدر ا مهیچند شرکت ب، اجتناب کنند. 4ز مطرح کردهدیلوکه 

 های پوشش Chubb شرکت هستند. یبریبار سا فاجعه یدادهایبه رو یدگیرس یاخود بر یاستثنا

 یها یپذیر گرفته شدن آسیب دهیگسترده، برخورد با باج افزارها و نادشایع و  یدادهایرو ی برایمناسب

درحال  یها یپذیر آسیببار و  فاجعه یها سکیر یگذار متیق یبرا یو چارچوب 5ها ارائه کردهنرم افزار

در خود نامه  بیمه یموارد استثنا یروزرسان درحال به Beazleyشرکت و نیز مطرح کرده است ل تکام

را در مورد  یفرع یها تیحال محدود نیاست و در ع ها رساختیو شکست ز یبریجنگ سا

 .6دهد یدارند، قرار م التیا کیبر عملکرد « مخرب عمده ریتأث»که  یبار فاجعه یبریسا یدادهایرو

شفاف که همچنان  دهند یارائه مبرای ایجاد زبان مشترک را  ییها دهیا یقبل یها گزارش

که  استثناءهای  پوشش و انواع مختلف یبریسا یدادهایرو دیجد فیازجمله تعارنیستند، 

 اند. مطرح کرده

 

                                                                                                                                                                                              
1. Cyber War and Cyber Operation Exclusion Clauses, Lloyd’s Market Association, 25 November 2021. 
2. “State backed cyberattack exclusions”, Lloyd’s Market Bulletin, 16 August 2022. 

3. Guide to Cyber Attribution, US Office of the Director of National Intelligence, 14 September 2018. 

4. “Lloyd’s Cyber Insurance Tweaks Stir Coverage Restriction Concern”, Bloomberg Law, 26 August 2022. 

5. Chubb Addresses Growing Cyber Risks with a Flexible and Sustainable Approach, Chubb, 2021. 

6. “Beazley finalises systemic cyber wordings ahead of phased rollout”, Insurance Insider, 24 August 2022. 
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 ییها نشیو بنامه پیش رفته  بیمهزبان مشترک  کیبه سمت گواه این هستند که  یقبل یها گزارش

 2020عنوان مثال، در سال  بهشده است. ارائه  نیز صنعتنامه سایبری  بیمهمک به تکامل زبان ک یبرا

جنگ و  نیکه ب یبریاقدامات سا فیتوص یرا برا« 2خصمانه یبریسا تیفعال»اصطلاح  1انجمن ژنو

 یثنااستپوشش و داد از د شنهادیپ 4یکارنگ موقوفهکه  شنهاد کرد، درحالییپ رندیگ یقرار م 3سمیترور

های  ریسک ایجنگ حملات سایبری مرتبط با و آمیز  فاجعهحملات سایبری مقابله با  یمکمل برا

ها انتظار  از شرکت یخ. بر5صورت مجزا استفاده شود شوند، به انجام می دولت تیحماسایبری که با 

ر در معرض آمیز / معمولی قرار بگیرند و کمت ها و حملات فاجعه تحت تأثیر ریسک شتریبکه دارند 

 .6باشند جنگنامه حملات مرتبط با  پوشش استثنای  بیمه

 

خاموش انجام  یبریمقابله با قرار گرفتن در معرض سا یرا برا یاقدامات مهیهای ب شرکت

 .اند داده

 

 .صنعت دارد یبرا یبزرگی خاموش، ریسک بریسا

 
 رایاست، زنامه مستقل  ههای بیم صورت پوشش ، بهگزارش نیشده در ا اشاره یبریسا مهیب پوشش

موضوع مرتبط  کی "خاموش یبریسا"اند.  شده یمستثن ایصراحت درج شده  بهنامه  در بیمه ها ریسک

اند،  فهرست نشده یسنت یها نامه مهیدر ب صراحت  به یبریسا های ریسک در آناست، که با این موضوع 

خسارت کنند. بنابراین، سایبری  طلب نانممکن است همچها  نامه مهیباین نوع اگرچه دارندگان 

در این نوع  نکهیا رغم یشود، عل گران مهیب یبرا یتوجه  منجر به خسارات قابل تواند یمخاموش 

در  NotPetyaحمله باره،  این مثال روشنی درارائه کنند.  یبریقصد ندارند پوشش ساها  نامه، آن بیمه

 ،مهیصنعت بهای  خسارتدرصد از  85 باًیرتقی، بریحمله سا کوقوع ی رغم یعل که است نیاوکرا

                                                                                                                                                                                              
1. Geneva Association 
2. Hostile cyber activity 
3. R. Carter, J. Enoizi, Cyber War and Terrorism: Towards a common language to promote insurability, Geneva 
Association, 23 July 2020. 

4. Carnegie Endowment 
5. War, Terrorism, and Catastrophe in Cyber Insurance: Understanding and Reforming Exclusions, Carnegie 

Endowment for International Peace, 5 October 2020. 

6. M. Geoghegan, “Episode 122 Dan Trueman: The only way to be in Cyber is to be an expert”, The Voice of 

Insurance Podcast, 10 May 2022. 
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نشده  آن حذف ای یبریبوده که صراحتاً شامل حملات ساشده بیمه اموال  های ثبت خسارت قیازطر

 .1بود

، دیجد یاستثناهای  ذکر پوششازجمله های بهتر  نامه اند با ارائه بیمه سعی کرده گران مهیب

 به این مشکل پاسخ دهند.

 
صورت اعلام و  به انامه، ی آن در بیمه حیصربیان توان با  خاموش را می یبریض ساگرفتن در معر قرار

صورت  بهها  ریسک آنانتقال  او ی( یبریساری)غ های پکیجی نامه بیمهدر ها  آن یگذار متیق

بازار را بهبود  یداریتر، پا قیدق یگذار متیبهتر و ق سکیر یابیمستقل کاهش داد. ارزهای  نامه بیمه

 یروزرسان خاموش، به یبریسا های ریسکبه  یدگیرس یرا برا یاقدامات مهیب یها شد. شرکتبخ یم

عنوان مثال، در  اند. به انجام داده ها الحاقیهها، استثناها و  عبارت یو شروع استانداردساز ها نامه بیمه

خاموش در  یبریساحملات به  یدگیرس یرا برا کلوزهایی( LMA) 2زدی، انجمن بازار لو2019نوامبر 

 .3نمودندارائه بیمه باربری دریایی اموال و  مهیب

 یسنت رداران ریسک غی عهده وسیله بیمه سایبری به تیظرف شیافزا

 ... وجود دارد هیبازار سرما شتریمشارکت ب قیازطر بیمه سایبری تیظرف شیافزا یبرا نهیزم

 

گونه   این  رتنوعیو غپیچیده  یازس از مدل یکه ناشهای رفع کمبود ظرفیت سایبری  راهاز  یکی

حاضر،  . درحالباشد می( ILS) 4یبریسا مهیاوراق بهادار مرتبط با ب یبرا یبازار جادیاها است،  ریسک

 ییاتکا مهیب ی برایاضاف تیدلار ظرف اردیلیم 95حدود  5گذاری جایگزین سرمایه که شدهزده  نیتخم

 435 یسنت ییاتکا مهیب یاختصاص هیکه مکمل سرماکند  ایجاد می 2022در سال آمیز  حوادث فاجعه

 های ریسک یبرا نیگزیگذاری جا سرمایههای استفاده از  علاقه به رشد روش. 6است یدلار اردیلیم

 ه گذارانیحال، تا به امروز علاقه سرما نیا وجود دارد. با داریپا یبریبازار سا کیاز  تیحما در یبریسا

محدود بوده سازی،  مدلدر  تیعدم قطععلت وجود ریسک کل و  ای به یمهباوراق بهادار به استفاده از 

                                                                                                                                                                                              
1. Could NotPetya’s Tail Be Growing?, PCS, 2019. 
2. Lloyd’s Market Association 
3. Property and Marine Cyber Clauses, Lloyd’s Market Association, 3 November 2019. 

4. Cyber insurance-linked securities 
5. Alternative capital شود ، اوراق قرضه و وجه نقد انجام میسرمایه هایی غیر از سهام گذاری که در دارایی نوعی از سرمایه. 

6. Dedicated Reinsurance Capital Growth of 2021 May Not Continue, AM Best Market Segment Report, 22 

August 2022. 
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 یها محرک جادیبه ا ازی( ن1اوراق مشارکت فجایع)مشابه ای  بیمهاوراق بهادار  یواقع یاختارها. ساست

 نیگزیگذاری جا سرمایه رانیرو کند. مد هروب یقابل توجه سکیگزار را با ر تواند بیمه دارند که می ینیع

را بهبود بخشند  سکیهستند تا درک ر یبریسا مهیب اینشورتک یها در شرکت یگذار هیل سرماحادر

شخص  هیسرما ی، ساختارهاضمن. در دهند گسترشاز آن  تیحما یرا برا هیطور بالقوه سرما و به

ی صدور را برا یدیجد تیتوانند ظرف می ،2یی سایدکاراتکا بیمه / بیمه، مانند خسارتبر  یثالث مبتن

 .3کنند جادیا یبریسانامه  بیمه

 یخصوص – یمشارکت عموم... و 

مشارکت  ایمهیب برنامهنوع  کی یطراح ،رفع کمبود ظرفیت سایبری در بازار یبرا گریحل بالقوه د راه

صندوق  کیو  گران مهیب نیب ینظام یها سکی( است که در آن پوشش رPPP) 4یخصوص-یعموم

 5(دیوان محاسبات) دولت ییگو متحده، دفتر پاسخ الاتی. در اودش یم میدولت )ها( تقس تیتحت حما

 بر یمشترک یابیارز ،6فدرال مهیو دفتر ب رساختیز تیو امن یبریت سایکرده که آژانس امن هیتوص

. در این ارزیابی 7زنند، داشته باشند آسیب می یاتیح یها به زیرساختکه بار  فاجعه یبریحملات سا

و توسط شده مشخص ریسک پوشش  هه، الزامات مشارکت و دامنساختار، بودجبهتر است 

 یی، ارزیابی گردد. قضا یها حوزه ریو سا 8متحده الاتیا یدار گذاران خزانه استیس

                                                                                                                                                                                              
1. Cat bonds 
2. Re/insurance sidecars 
3. See, for example, “Coalition launches $300m Ferian Re to provide third-party cyber risk capital”, Artemis, 13 

October 2022. 

4. Public-private partnership (PPP) 
5. Government Accountability Office 

6. Federal Insurance Office 
7. Cyber Insurance: Action Needed to Assess Potential Federal Response to Catastrophic Attacks, GAO, June 

2022. 

8. Potential Federal Insurance Response to Catastrophic Cyber Incidents”, Federal Register, Department of the 

Treasury, 29 September 2022. 



 
 

57 

 

 گیری نتیجه

 اند. ها تحت پوشش بیمه سایبری قرار نگرفته درصد از افراد و سازمان 90حدود 

 
 ریسکاز  یآگاه ،یبریحملات سا شیست و با افزاسرعت درحال تحول ا به یبریسا سکیانداز ر چشم

به  اینشده  مهیب ،مشاغل و افراد شتریحال، ب نیا است. با افتهی شیافزا زین یبریسا مهیب یو تقاضا برا

از  یاز کل خسارات ناش یتنها کسر یبریسا مهی، و حق باند هگرفتنتحت پوشش قرار کافی  زانیم

ها تحت پوشش  درصد از افراد و سازمان 90دهد که حدود  مینشان است. برآوردها  یبریحملات سا

دارد، اما سایبری  مهیبازار ب دربزرگ  یرشد میزان، اشاره به وجود ظرفیت بالقوه نیااند.  قرار نگرفته

های کافی برای  حل که راهحاصل شود  نانیاطمپذیر نبوده و لازم است که این  سادگی انجام این کار به

آوری داشته  تاب یبریسا سکیدر برابر ربتواند جامعه  وجود دارد تا های سایبریسکیحفاظت از ر

 و دولت است. مهی، صنعت بکارها و کسب نیب یتلاش مستلزم همکار نیو اباشد 

 

های سایبری  ریسکبه ارتقا دارند تا جامعه در برابر  ازین سکیر یساز ها و مدل داده تیفیک

 آور باشد. تاب

 
کمبود  لیدل است. بهها  آن یساز ها و مدل داده تیفیبهبود ک ،توسعه بیمه سایبری در ازین نیاول

دشوار  یبریساهای  سازی ریسک کمی ،یساز مدلموجود در  یها تیاستاندارد و محدود یها داده

در  کردیرو نیشوند، اما ا یاستنباط منگر  گذشته یها معمولاً بر اساس داده یتهای آ ریسکاست. 

 یدارد. معرف کمیارزش هستند،  رییسرعت در حال تغ بههای سایبری  ریسکی که طیمح

 سکیریافته، درک بهبود  تیها از نظر وسعت و شفاف دادهی باعث شده که بریسا تیامن یاستانداردها

 بر دیبا زین مهیب یها کند. شرکت ریپذ را امکان یتر قیدق یساز و مدل یگذار متیو قتر شده،  روشن

حقوقی و  یفن ،سنجی بیم یها مهارت تیکنند تا به تقو یگذار هیسرما یبریسا تخصصم کار یروین

عدم  ی، درجه بالاوجود این با. شودخسارت کمک  تیریو مدگری  بیمه یها چرخه یبرا ازیمورد ن

کل  یها سکیر یریپذ مهیب سک،یر لدرحال تحو تیمورد انتظار و ماههای  خسارتدر مورد  نانیاطم

 کشد. یرا به چالش م زآمی و فاجعه
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ی وضوح و سازگارمنظور  بهخود  نامه مهیزبان ب یوزرسانر هبازطریق  توانند یم گران مهیب

 .داشته باشند یسهم مهم ،بیشتر

 
و بیشتر وضوح منظور  گران اتکایی، به گران/بیمه ها توسط بیمه نامه روزرسانی زبان بیمه به، ین نیازدوم

باعث شده  سکیر یدگیچیو پ یبریسا مهیبازار ب ینسبید بودن جد. با شرایط است یسازگار

 راحتی صورت نگیرد. نامه سایبری به کلوزهای استثنا و شرایط و ضوابط عمومی بیمه یاستانداردساز

افزایش  یبرا یمانع وند،ش یم مهیب یسخت که به ینظام هایسکیرهمچنین قرار گرفتن در معرض 

 نیاز ا یرفع برخ یرا برا یاقدامات نفعان یمانده است. ذ یقبادر ریسک سایبری صنعت  تیظرف

 کیهمچنان سایبری  یدادهایروتشخیص مرتکب و مقصر مانند  یاند، اما عوامل مسائل انجام داده

  تلاش، سکیرو ارزیابی  لیاز تحل تیحما، دامنه پوشش یساز شفاف. عواملی مانند است یمشکل اصل

در بازار  یبریسا تیظرف شیمنجر به افزا دنتوان یقرارداد م یارو سازگ تیشفافریسک و  کاهش در

 .دنشو

 نماید.کمک  ینظام سکیر حوادثتواند به پوشش  می یخصوص-عمومی ایمهیب یطرح ها

 
-یعموم  سکیراشتراک  یها سمیاز مکان یدیانواع جدبه استفاده از  ازین نیهمچن ت،ینها در

 در یبریسا داتیکاهش تهد یبرا یو خصوص یبخش دولت یوجود دارد. همکار یخصوص

که در آن پوشش  ،یخصوص-یمشارکت عموم مهیاست. طرح ب یدیکل ی، امریاتیح یها زیرساخت

از  یکی شود، یم میدولت )ها( تقس تیتحت حما یها و صندوق گران مهیب نیب ینظام یها سکیر

از بازار  یموارد، بهره بردار نیاز ا گرید یکیاست.  سایبری از شکاف حفاظت یرفع بخش یها نهیگز

 است. یبریسا مهیاوراق بهادار مرتبط با بی مانند توسعه بازار، نیگزیجا هیسرما
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 پیوست 

 ی مهممنتخب در هر بخش اقتصاد یبریحملات سا -1

 مفهوم توصیف نام حمله ها بخش

 نفت و گاز
حمله به خط 

 کولونیاللوله 

 یبریله ساحم نیتر بزرگ کولونیال،حمله به خط لوله 

متحده  الاتیا خیدر تار ینفت رساختیهدف ز کیموفق به 

 عیتوز نظام نیتر بزرگ کولونیال،. خط لوله 1بود

است و حدود آمریکا شده کشور  هیتصف ینفت یها وردهافر

را تأمین  یدر ساحل شرق یدرصد از کل سوخت مصرف 45

شرکت را  یافزار باج لهحم کی، 2021 یم 7کند. در  یم

که باج را پرداخت کند، تمام  یکرد تا زمان مجبور

از هشت روز بعداین شرکت، . نمایدرا متوقف  ها اتیعمل

باعث  یلیتعط نیکرد. ا یخود را بازساز اتیعملحمله، 

و اختلالات  متیق شیوحشت، کمبود سوخت، افزا ایجاد

و  ایعنوان مثال، در جورج گسترده شد. به یاقتصاد

 شیدرصد افزا 8 یمعمول نینزب متیق ،یجنوب ینایکارول

 .2افتی

نظارت  تیاهماین حمله  ،یکیتیاز نظر ژئوپل

 یاتیح یانرژ یها نظام یبریسا تیبر امن

از نظر . 3، بالا بردمتحده الاتیارا برای کشور 

دلار باج  ونیلیم 4/4شرکت  نیا ،یمال

دلار توسط  ونیلیم 3/2پرداخت کرد )که 

 یابیزمتحده با الاتیا یوزارت دادگستر

، بخشی از کشور لهحم نیدر ا نیشد(. همچن

افشای اطلاعات و  کار و در کسبدچار وقفه 

 شد.

 ،سلامت

 ،یانرژ

 چندگانه

WannaCry 

 2017 یدر ماه م WannaCry یافزار باج یبریحمله سا

که باج پرداخت  یها تا زمان داده یرخ داد و با رمزگذار

را هدف قرار داد.  ندوزیو  عامل نظام ریپذ بیآسنقاط شود، 

را در  انهیرا 230،000از  شیحمله ب نیکه ابرآورد شده 

دلار  اردهایلیبالغ بر م یو خسارت هسراسر جهان آلوده کرد

حمله  نی. ا4نموده است جادیا یو خصوص یدر حوزه عموم

 لیدل ( را بهNHS) ایتانیبر یمل سلامتخدمات  نیهمچن

منجر و  قرار داد ریثتحت تأ یا یانهرا یها نظامبودن  یمیقد

 نظامو  زاتیتجهخارج کردن دسترس از  ایبه از کار افتادن 

 .5شد یاتیح یبهداشت یها

 یمل سلامت خدماتعملکرد  حمله، نیا

را به خطر انداخت. وزارت بهداشت و  ایتانیبر

 نیکه ا هزد نیتخم یاجتماع های مراقبت

 سلامت خدمات یپوند برا ونیلیم 92حمله 

 20داشته است که شامل  نهیهز ایتانیبر یمل

اختلال در  لیدل بهخسارت پوند  ونیلیم

پوشش  یپوند برا ونیلیم 72خدمات و 

بوده اطلاعات  یفناور میمستق یهانهیهز

 .6است

 نقل، و حمل

 ،یانرژ

رهیزنج

 تأمین

NotPetya 

استفاده از  با سوء NotPetya، نسخه بدافزار 2017در ژوئن 

شروع به  نیدر اوکرا WannaCry مشابه یها یریپذ بیآس

 یها ها، شرکت ازجمله دولت، بانک ییها ناکار کرد و سازم

)فرودگاه،  یونقل عموم حمل یدیکل یها نظامو  یبرق دولت

و  عیتأمین در سراسر صنا رهیشبکه زنج

 خسارت. مختل شد متعدد یمرزها

دلار  اردیلیم 3/7 یدست نییهای پا شرکت

از  شتریشود که چهار برابر ب زده می نیتخم

                                                                                                                                                                                              
1.  “‘Jugular’ of the U.S. fuel pipeline system shuts down after cyberattack”, Politico, 8 May 2021. 
2.  “The Colonial Pipeline Crisis Is a Taste of Things to Come”, Columbia/SIPA (subscription service). 
3.  Why the energy sector’s latest cyberattack in Europe matters, WEF, 4 February 2022. 
4.  “Petya’ ransomware attack: what is it and how can it be stopped?” The Guardian,28 June 2017. 
5. See What is WannaCry Ransomware Attack? Fortinet.   https://www.theguardian.com/technology/ 

2017/jun/27/petya-ransomware-cyber-attack-who-what-why-how 

6.  “Department of Health and Social Care puts cost of WannaCry to NHS at GBP 92m,” digitalhealth.net, 12 

October 2018. 
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 مفهوم توصیف نام حمله ها بخش

را  لینظارت بر تشعشعات در چرنوب نظام یمترو( و حت

شامل به ویروس آلوده  ی. نهادها1قرار داد ریتحت تأث

 یها مرتبط با شبکه یالملل نیب یها گروه یمحل های شعبه

 بودند. Maersk ای FedExمانند  یتأمین جهان رهیزنج

طور  یی است که بهها شرکت خسارت

 .2انددهید بیآس میمستق

 JBSحمله  غذا

 JBSگوشت  یوراشرکت فر نیتر ، بزرگ2021 یدر ماه م

مجبور به توقف  یافزار حمله باج لیدل به لیمستقر در برز

گوشت  پرورش اتیشرکت عمل نیخود شد. ا یهاتیفعال

و  یشمال یکایمکان در آمر نیخود را در چند وریگاو و ط

 نیا ت،یکرد. در نهاروز متوقف  4تا  3به مدت  ایاسترال

 .3به پایان یافتدلار باج  ونیلیم 11پرداخت  احمله ب

 دیتأمین گوشت را تهد رهیحمله کل زنج نیا

کمبود  های ریسککنندگان با  کرد و مصرف

 گوشت مواجه شدند. متیق شیعرضه و افزا

 آب
آب  نظامهک 

 4تامپا

که  رخ داد دایفلوردر  آب تامپا نظام، هک 2021 هیدر فور

آب که  هیمرکز تصف کی یوتریکامپ نظامهکرها به در آن 

کردند  یو سع کردهکرد نفوذ  ینفر را تأمین م 15000

 .5منبع آب شهر را مسموم کنند

در مورد کمبود ی افراد گرانحمله، ن نیا

 یو مشکلات یبریسا تیدر صنعت امندانش 

تر در تأمین منابع  کوچک یکه شهرها

فظ بهداشت و ح یبریسا تیکارکنان امن

 .6را افزایش دادروز دارند  به یبریسا

 ARAحمله  نفت و گاز

به  یبریحمله سا کی ،یا قاره یدر بحبوحه بحران انرژ

( ARA) 7آنتورپ-نفت آمستردام روتردام شیپالا یها هاب

 نیرا مختل کرد. چند پایانی نفتی اتیعمل 2022 هیدر فور

 یافزارحمله باج  کی یشرکت گزارش دادند که قربان

گذاشته  ریتأث ها آن اطلاعات یفناور یها نظاماند که بر  شده

و  )عمدتاً خودکار( را مختل کرده نادرب اتیعمل جهیو درنت

 .8ه استتانکرها شد ریمس رییباعث تغ

 ،یاختلال در عرضه انرژ ریسکبر  علاوه

ی مانع از اجرا نیهمچن یحملات نیچن

توسط  یتأمین انرژ یقراردادها درست

تیمسئول رخداد ها شده و منجر به کتشر

 شود. میها  برای آن یقانون یها

 رهیزنج

 ،تأمین

 چندگانه

هک 
SolarWind 

 یافزار نرم نظامکد مخرب را به  کی، هکرها 2020در سال 

SolarWind قیبدافزار از طر نیا. 9وارد کردند 

 یمشتر 30000از  شیبه ب نظاممعمول  یها یروزرسان به

 یفناور یها نظامهکرها را قادر ساخت تا به کرد و  تیسرا

 یها نااطلاعات هزاران شرکت و سازمان ازجمله سازم

در مورد  یآگاه شیحمله باعث افزا نیا

تأمین  یها رهیزنج یبریسا یریپذ بیآس

 شخص ثالث شد.کنندگان  تأمین قیازطر

                                                                                                                                                                                              
1.  https://www.theguardian.com/technology/2017/jun/27/petya-ransomware-cyber-attack-who-what-why-how 

2.  https://www.mitnicksecurity.com/blog/an-overview-of-the-2021-jbs-meat-supplier-ransomware-attack 

3.  “An Overview of the 2021 JBS Meat Supplier Ransomware Attack” mitnicksecurity.com, 3 June 2021 

4. Tampa water system hack 
5.  “Hackers try to contaminate Florida town’s water supply through computer breach”, Reuters, 8 February 

2021. 
6. “One year after the Oldsmar water breach, some experts question the utility’s cybersecurity”, WUSF Public 

Media, 4 February 2022. 

7. Amsterdam-Rotterdam-Antwerp (ARA) 
8. “Cyberattack causes chaos at key European oil terminals”, S&P Global Commodity Insights, 3 February 2022. 

9 .SolarWind افزار نرم که است تگزاس در مستقر شرکت یک Orion منابع مدیریت ها برای شرکت توسط گسترده طور بهکه  را IT 

 .کند شود، تولید می می استفاده
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 مفهوم توصیف نام حمله ها بخش

ها  متحده نفوذ کنند و از آن الاتیا اسحس یدولت

افشای اطلاعات  کی یبریحمله سا نی. ا1نمایند یجاسوس

ماهه  7دوره  کیتأمین است که در  رهیزنجدر  شرفتهیپ

-دولت یروس یبه هکرها له، رخ داده است. بعدها این حم

 نسبت داده شد. )دولت ملی( 2ملت

 Norsk آلومینیوم

Hydro 

 ومینیآلوم دکنندهیتول Norsk Hydro، 2019در سال 

صنعت  تولیدکنندگان نیتر بزرگ انیدر م -مستقر در نروژ 

حمله  کیدر معرض  -کشور  40در  ییها جهان با کارخانه

 ریقرار گرفت که کل سازمان را تحت تأث میعظ یافزار باج

شرکت که آلوده بود  لیمیا کی جهینت حمله، نیقرار داد. ا

 یها نظامبرگردد تا خود  یدست اتیبه عمل ردرا مجبور ک

 تیریمد یندتر از زمان عادک اریخود را بس یکنترل صنعت

 .3کند

 Norsk Hydroکه حمله رخ داد،  یسال

تا  650حدود را  یبریکل حمله سا نهیهز

 ونیلیم 75تا  65 ~کرون ) ونیلیم 750

 .4زد نی( تخمکایدلار آمر

 یها شبکه

 برق

هک شبکه 

 نیبرق اوکرا

مرتبط با  یبارها مورد هدف هکرها نیشبکه برق اوکرا

و  2015 یها که در سال یه ، حملاتقرار گرفت هیروس

، شبکه برق 2015ثبت شده است. در دسامبر  2016

 200000از  شیهک شد که منجر به قطع برق ب نیاوکرا

بعدها این چند ساعت شد.  یبرا نیمصرف کننده در اوکرا

نسبت داده  یکرم شن یروس یبریبه گروه هک ساحمله 

ه مورد هدف دوبار نیسال بعد، شبکه برق اوکرا کیشد. 

را به قطع کامل برق بدافزار  کیقرار گرفت که  ییهکرها

با  مداوم یها یریقدرت وارد کردند. در بحبوحه درگ نظام

 ،نیاوکرا یشبکه مل متصدی ،یدر سال جار هیروس

Ukrenergo ،را  پاارو هیدرخواست ادغام با شبکه برق اتحاد

 .5مطرح کرد

حوادث  ریسک دیجد یبریحملات سا

اگر  ژهیو د، بهنده یم شیرا افزا یکیتیژئوپل

اروپا در نظر  هیاتحاد هیعنوان حمله عل به

 د.نگرفته شو

 Swiss Reمنبع: تحقیقات مؤسسه 

                                                                                                                                                                                              
درباره نحوه هک  ای ساده توضیح اینجا در. است SolarWinds سایبری حمله دلیل به روسیه علیه ها وضع تحریم حال در متحده ایالات .1

 و دلیل آن ذکر شده است:
 https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-security- 2020-

12?r=US&IR=T 
2. Nation-state Russian hackers 
3.  “Norsk Hydro – A Ransomware Case Study” – cyberbrokers.co.uk, 17 February 2022. 
4.  Annual report 2019, Hydro.,  http://cyberbrokers.co.uk/norsk-hydro-a-ransomware-case-study/ 
5 A Power Struggle over Ukraine’s Electrical Grid, Center for Strategic and International Studies, 9 March 2022. 
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 یبریسانامه  بیمهمنتخب  یها انواع پوشش

 نوع خسارت توصیف پوشش سطح

 شرکت

 یها نهیهز

 بحران تیریمد

 ی؛قانون یپزشک یها نهی. هز1

 ی؛رسان عاطلا یها نهی. هز2

 ؛مراکز تماسایجاد  یها نهی. نظارت بر اعتبار و هز3

 ی؛روابط عموم یها نهی. هز4

 ی.حقوق یها نهی. هز5

 شخص اول

-مهندسی

 اجتماعی

ازجمله  ،یاجتماع یمهندس های یاز کلاهبردار یناش یمال یها خسارت

 یمشتر ای ییاجرا ریکننده، مد فروشنده، تأمین تیجعل هو
 شخص اول

 یاخاذ
 ییرمزگشا یکه به هکرها برا ییها باج نیو همچن ییگو پاسخ یها نهیهز

 شود. ها پرداخت می نظام ایها  مجدد به داده یدسترس ای
 شخص اول

 یابیباز

 اطلاعات
 شخص اول ها. مجدد داده جادیا ای یریگ بانیپشتطریق ازو اطلاعات  ها داده یابیباز

در وقفه 

کار /  و کسب

 یوقفه احتمال

 1کار و کسبدر 

(CBI) 

شده در طول  متحمل یاضاف نهیکار و هز و از دست دادن درآمد کسب

 CBIاز حادثه.  یکار ناش و از دست دادن درآمد کسب ای یدوره بازساز

 یناش یاضاف یها نهیکار و هز و شامل پوشش از دست دادن درآمد کسب

 حمله کی جهیتمحصولات در ن ایکننده در ارائه خدمات  تأمین یاز ناتوان

 است. یبریسا

 شخص اول

 ها جریمه

استاندارد  ایو/ یدولت یها ناکه توسط سازم ینظارتمقام  یها مهیجر

و  شود، ی( وضع مPCI-DSSصنعت کارت پرداخت ) یها داده تیامن

ها تحت  بانک ای یکارت اعتبار یها که توسط شرکت ییها مهیجر

 .وندش یم اخذپردازش کارت پرداخت  یقراردادها

 شخص ثالث

 تیمسئول

 شبکه تیامن

نقض  یشده توسط شخص ثالث برا مطرحخسارات از  یناش های هزینه

 یدفاع قانون یها نهی، ازجمله هزگانشد مهیب نظام تیامن
 شخص ثالث

حفظ  تیمسئول

 یخصوص میحر

نقض  یشده توسط شخص ثالث برا مطرح خساراتاز  یناش های هزینه

 یحوادث نی. چنیدفاع قانون یها نهیزجمله هزها، ا داده یخصوص میحر

 باشد. تیاز نقض امن یتواند ناش می نیهمچن

 شخص ثالث

 یها نهیهز

 یحقوق

 اتاقدام ای ینظارت های رسیدگی در مقابلدفاع  یبرا یحقوق یها نهیهز

 یقانون
 شخص ثالث

 Swiss Reمنبع: موسسه 

                                                                                                                                                                                              
1. Contingent Business Interruption (CBI) 
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  )دوره قدیم( منتشرشده هایموردی گزارش فهرست 

 

    المللی پول  بازار بیمه کره جنوبی با توجه به شرایط پیشنهادی صندوق بین(: 1377 تیر) 1 موردی گزارش

 کشور جهان  17های بیمه در ایران و  مقایسه تطبیقی مالیات بر شرکت(: 1377 شهریور) 2 موردی گزارش

صنعت بیمه همراه با تجربه برخی سازی  ای بر آزادسازی و خصوصی مقدمه(: 1377  آبان) 3 موردی گزارش

 المللی پول  کشورها با توجه به شرایط پیشنهادی صندوق بین

 وری در صنعت بیمه کشور  گیری و اهمیت بهره ای بر لزوم اندازه مقدمه(: 1378  اردیبهشت) 4 موردی گزارش

 بیمه و بحران پیری (: 1378 تیر) 5 موردی گزارش

 سوزی  های پتروشیمی از نقطه نظر آتش بررسی ریسک(: 1378 مهر) 6 موردی گزارش

 آشنایی با صنعت بیمه مالزی (: 1378  دی) 7 موردی گزارش 

 مبانی بیمه و مدیریت ریسک و گاز (: 1379 شهریور) 8 موردی گزارش 

 موقعیت بازارهای بیمه آسیا پس از بحران اقتصادی (: 1379  دی) 9 موردی گزارش 

 بیمه در فیدیک  (: 1380اردیبهشت ) 10 موردی گزارش 

 مروری بر تجارب و دستاوردهای بازار بیمه بنگلادش (: 1380 تیر) 11 موردی گزارش

 های اتومبیل  گذاری بیمه عوامل مؤثر در نرخ(: 1380 اسفند) 12 موردی گزارش

 توانگری در بیمه (: 1381فروردین ) 13 موردی گزارش

 های مقرراتی و نظارتی در بازارهای بیمه در حال گذار  اصلاح سیستم(: 1382اردیبهشت ) 14 موردی گزارش

 های لویدز  مروری بر بازار بیمه لندن و فعالیت(: 1382 مهر) 15 موردی گزارش

 های بازار سرمایه در صنعت بیمه  (: نوآوری1382 )آذر 16 موردی گزارش

 بر صنعت بیمه  تأثیر تجارت الکترونیکی(: 1382  دی) 17 موردی گزارش

ابعاد گوناگون نظارت در صنعت بیمه )بخش اول: نظارت در فنلاند، ایسلند و (: 1382  بهمن) 18 موردی گزارش

 هندوستان( 

های مؤثر تنظیمی و نظارتی  قوانین، مقررات و نظارت بیمه )ایجاد سیستم(: 1382  اسفند) 19 موردی گزارش

 بیمه( 

و تعامل آن با صنعت  (MIGA)گذاری  آژانس چند جانبه تضمین سرمایه(: 1383 شهریور) 20 موردی گزارش

 بیمه 

 2003و  2002های  بازار جهانی بیمه در سال(: 1384 خرداد) 21 موردی گزارش
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 های عمر )بخش اول و دوم(  ای بر بیمه مقدمه(: 1384 تیر) 22 موردی گزارش

 های عمر )بخش سوم(  های بر بیم مقدمه(: 1384 مرداد) 23 موردی گزارش

 ابعاد گوناگون نظارت در صنعت بیمه )بخش دوم: مهندسی مجدد نظارت((: 1384 مهر) 24 موردی گزارش

 های اساسی ساختمان در چند کشور منتخب  بیمه ده ساله عیب(: 1384  آبان) 25 موردی گزارش

)بخش سوم: استانداردهای نظارتی ابعاد گوناگون نظارت در صنعت بیمه (: 1384 آذر) 26 موردی گزارش

 های بیمه(  های تجاری بین مرزی، مدیریت شرکت اعطای پروانه، بازرسی در محل، فعالیت

 گری  خود بیمه(: 1385  فروردین) 27 موردی گزارش

 بیمه در بازارهای نوظهور )با تأکید بر چین و هند( (: 1385 مرداد) 28 موردی گزارش

 بیمه خودرو در ژاپن (: 1385 آذر) 29 موردی گزارش 

 (2005و  2004های  بازارجهانی بیمه )درسال(: 1385  دی) 30 موردی گزارش 

 ( 2ابعاد گوناگون نظارت در صنعت بیمه )بخش سوم: توانگری (: 1386 خرداد) 31 موردی گزارش

به سازمان جهانی  اصلاحات ضروری قانون بیمه در چین پس از الحاق(: 1386 مرداد) 32 موردی گزارش 

 تجارت 

بررسی ابعاد نظام آماری صنعت بیمه از نگاه جهانی )ارائه راهکاری برای (: 1386  آبان) 33 موردی گزارش 

 کشور ایران( 

 های بیمه  بندی شرکت رتبه(: 1387فروردین ) 34 موردی گزارش

 یمه غیرزندگی گیری سوددهی صدور در صنعت ب اندازه(: 1387اردیبهشت ) 35 موردی گزارش

 گر  چارچوبی جهانی برای ارزیابی توان واگذاری بیمه(: 1387 تیرو مرداد) 37و  36 موردی گزارش

بررسی تجربه بیمه حوادث طبیعی منازل مسکونی در کشورهای (: 1387  مهر و آبان) 39و  38 موردی گزارش

 منتخب و ارائه راهکارهای مناسب برای ایران 

سازی تأمین اجتماعی بر تشدید  و خصوصی PAYGاثر تأمین مالی به روش (: 1387  ید) 40 موردی گزارش

 فقر 

 انداز آن  بیمه در بازارهای نوظهور: بررسی اجمالی بیمه اسلامی و چشم(: 1387  بهمن) 41 موردی گزارش

 های بیمه  اقتصاد واسطه(: 1388  اردیبهشت) 42 موردی گزارش

 بیمه سپرده (: 1388 تیر) 43 موردی گزارش

 بحران مالی جهانی -آزادسازی در صنعت بیمه(: 1388 شهریور) 44 موردی گزارش

 اخلاق بیمه، همجواری تضادها؟ (: 1388  آبان) 45 موردی گزارش

 تنظیم مقررات و مداخلات در صنعت بیمه )موضوعاتی بنیادین((: 1388 آذر) 46-47 موردی گزارش
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)ارائه شده توسط انجمن  2008گزارش بازار جهانی بیمه اتکایی سال (: 1388  دی) 48 موردی گزارش

 المللی ناظران بیمه(  بین

 تحلیل سناریو در بیمه (: 1388  بهمن) 49 موردی گزارش

مطالعه تطبیقی بیمه شخص ثالث با دنیا و ارائه راهکارهای توسعه (: 1389  اردیبهشت) 50 موردی گزارش

 فرهنگ رانندگی 

 صنعت بیمه و تغییر اقلیم )قسمت اول((: 1389 تیر) 51 موردی گزارش

 صنعت بیمه و تغییر اقلیم )قسمت دوم((: 1389 شهریور) 52 موردی گزارش

 صنعت بیمه و تغییر اقلیم )قسمت سوم( (: 1389  آبان) 53 موردی گزارش
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 )دوره جديد( منتشرشده هایموردی گزارش فهرست

    اجتماعي بيمه هايبرنامه اقتصاد كليات(: 1389 دي) 1 موردي گزارش

 شخص بيمه پرداختي هايخسارت تحليل و منتخب كشورهاي در ايجاده حوادث آمارهاي(: 1389 اسفند) 2 موردي گزارش

  ايران در ثالث

 ايبيمه بهادار اوراق(: 1390 ارديبهشت و فروردين) 3 موردي گزارش

 بيمه صنعت در ريسک انتقال در هاشاخص نقش (:1390 تير و خرداد) 4 موردي گزارش

 ايران هايساختمان زلزله بيمه نرخ ايپايه هايشاخص(: 1390 شهريور و مرداد) 5 موردي گزارش

 برابري تضمين و كيفيت ارتقاي ها،هزينه كنترل: ژاپن در درماني خدمات سيستم اصلاح(: 1390 آبان و مهر) 6 موردي گزارش

 خرد هايبيمه در موجود هايفرصت از گيريبهره: توسعهدرحال كشورهاي در بيمه(: 1390 دي و رآذ) 7 موردي گزارش

 بيمه صنعت در آن از جلوگيري هايروش و پولشويي(: 1390 اسفند و بهمن) 8 موردي گزارش

  سوزي آتش بيمة ذاريگنرخ و ريسک مديريت در ساختمان مقررات ملي كاربرد(: 1391 ارديبهشت و فروردين) 9 موردي گزارش

  بيمه در كلاهبرداري با مقابله و شناسايي پيشگيري(: 1391 تير و خرداد) 10 موردي گزارش

 غيرزندگي هايبيمه هايتعرفه حذف در هندوستان كشور تجربه(: 1391 شهريور و مرداد) 11 موردي گزارش

 در بيمه نقش بررسي جهت كاربردي مدلي ارائه و مسكن خشب در زلزله نامهبيمه تدوين(: 1391 آبان و مهر) 12 موردي گزارش

 ايران در ساختمان كيفيت بهبود

 تجربي و نظري تحليل -اقتصادي رشد و بيمه رابطه(: 1391 دي و آذر)  13 موردي گزارش

   مالي و وئرالاكچ رويكردهاي تركيب: زندگي بيمه قراردادهاي ريسک وتحليل ارزيابي(: 1391 اسفند و بهمن) 14 موردي گزارش

 آينده اندازچشم تبيين و كشور بيمه صنعت عملكرد ارزيابي: ايبيمه دوگزارش(: 1392 ارديبهشت و فروردين) 15 موردي گزارش

 ( دوم مقاله) كشور بيمه صنعت در فعال هايشركت( مشتريان) گذارانبيمه منديرضايت سطح سنجش و بررسي -(اول مقاله)

 (جنوبي كره و ژاپن چين، كشورهاي: موردي مطالعه) سلامت نوين بيمه و سلامت بيمه(: 1392 تير و دخردا) 16 موردي گزارش

 براي چهارچوبي تدوين و انفرادي زندگي بيمه تقاضاي افزايش عملي راهكارهاي(: 1392 شهريور و مرداد) 17 موردي گزارش

     جديد زندگي هايبيمه ارائه

     بيمه ناظران الملليبين انجمن نظارتي چهارچوب(: 1392 آبان و مهر) 18 موردي گزارش

  بيمه صنعت در ژنتيک الگوريتم و عصبي شبكه فازي، منطق كاربرد(: 1392 دي و آذر) 19 موردي گزارش

 زلزله در بيمه صنعت عملكرد و زيربنايي تأسيسات و هاساختمان عملكرد بررسي(: 1392 اسفند و بهمن) 20 موردي گزارش

  شرقي آذربايجان 1391 دمردا

  يافته توسعه منتخب كشورهاي در بيمه صنعت نظارت و گذاريمقررات تطبيقي مطالعه(: 1393 ارديبهشت و فروردين) 21 موردي گزارش

 جهان و نايرا در اتومبيل هايبيمه در بيمهحق محاسبه بر مؤثر فاكتورهاي و ريسک عوامل مطالعه(: 1393 تير و  خرداد) 22 موردي گزارش

 زندگي هايبيمه مختلف هايريسک ارزيابي و محاسباتي هايروش مطالعه(: 1393 شهريور و مرداد) 23 موردي گزارش

 بيمه صنعت در مداري مشتري(: 1393 آبان و مهر) 24 موردي گزارش

 . پروژه مالي تأمين قراردادهاي در ريسک بيمه(: 1393 دي و آذر) 25 موردي گزارش

 ثالث شخص هايبيمه در جريمه – پاداش سيستم محاسبه بهينه روش تعيين(: 1393 اسفند و بهمن) 26 يمورد گزارش
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 بيمه حمايت با نوظهور بازارهاي در افراد سلامت حفظ(: 1394 ارديبهشت و فروردين) 27 موردي گزارش

  هوايي و دريايي هايبيمه اخير هايپيشرفت در سيري(: 1394 تير و خرداد) 28موردي گزارش

 التغييردائم تجاري هايريسک گريبيمه(: 1394 شهريور و مرداد) 29 موردي گزارش

 منتخب كشورهاي و ايران در اجباري اتكايي وضعيت بررسي(: 1394 آبان و مهر) 30 موردي گزارش

 تخبمن كشورهاي و ايران در ايبيمه ناظر كاركرد و ساختار بررسي(: 1394 دي و آذر) 31 موردي گزارش

 گذاريقيمت هايروش و سهام به متصل زندگي بيمه قراردادهاي معرفي(: 1394 اسفند و بهمن) 32 موردي گزارش

 (اول قسمت) 2015 نوامبر اروپا، در موتوري نقليه وسايل بيمه بازار(: 1395 ارديبهشت و فروردين) 33 موردي گزارش

 (دوم قسمت) 2015 نوامبر اروپا، در موتوري نقليه يلوسا بيمه بازار(: 1395 تير و خرداد) 34 موردي گزارش

 اصلاحي پيشنهادهاي ارائه و سوزيآتش نامهبيمه عمومي شرايط تطبيقي مطالعه(: 1395 شهريور و مرداد) 35 موردي گزارش

  منتخب كشورهاي در خصوصي بازنشستگي مستمري هايطرح تطبيقي مطالعه(: 1395 آبان و مهر) 36 موردي گزارش

 باربري هايبيمه رشته در بيمهحق محاسبه بر مؤثر فاكتورهاي و ريسک عوامل مطالعه(: 1395 دي و آذر) 37 موردي زارشگ

 بيمه مؤسسات در شركتي حاكميت(: 1395 اسفند و بهمن) 38 موردي گزارش

  كشورها ساير و اناير در اتومبيل بدنه بيمه عمومي شرايط بررسي(: 1396 ارديبهشت و فروردين) 39 موردي گزارش

 عمومي شرايط ارائه و خارجي گرانبيمه توسط راننده حوادث پوشش شرايط بررسي( 1396 تير و خرداد) 40 موردي گزارش

  ايران براي پيشنهادي

 اصلاحي پيشنهادهاي ارائه و باربري هايبيمه عمومي شرايط مطالعه(: 1396 شهريور و مرداد) 41 موردي گزارش

 سوئيس و اتريش آلمان، در موتوري نقليه وسايل بيمه گذاريقيمت خصوص در تجربي هاييافته(: 1396 آبان و مهر) 42 موردي گزارش

 كليدي هايريسک مديريت(: 1396 دي و آذر) 43 موردي گزارش

 (13 الي 1 اصول) بيمه ناظران الملليبين انجمن بيمه اساسي اصول :(1396 اسفند و بهمن) 44 موردي گزارش

 (17 الي 14 اصول)  بيمه ناظران الملليبين انجمن بيمه اساسي اصول(: 1397 ارديبهشت و فروردين) 45 موردي زارشگ

 بيمه ناظران الملليبين انجمن بيمه اساسي اصول(: 1397 تير و خرداد) 46 موردي گزارش

 بيمه بخش در نوآوري و آوريفن(: 1397 شهريور و مرداد) 47 موردي گزارش

 بيمه هايشركت براي ريسک برمبتني نظارت نظام راهنماي(: 1397 آبان و مهر) 48 موردي گزارش

 كنندهمصرف بر تمركز: زندگي بيمه(: زندگي هايبيمه توسعه سمينار نامهويژه) 49 موردي گزارش

 بيمه صنعت در اليم فناوري تحولات(: توسعه و بيمه الملليبين همايش پنجمينوبيست نامهويژه) 50 موردي گزارش

 چين كشور در خارجي بيمه مؤسسات حضور نحوه مقررات و ضوابط مطالعه و شناسايي(: 1397 اسفند و بهمن) 51 موردي گزارش

  خصوصي حريم و رقابت نوآوري، براي پيامدهايي: بيمه و داده كلان(: 1398 ارديبهشت و فروردين) 52 موردي گزارش

   ري هانوفر شركت مالي شرايط و توانگري گزارش(: 1398 تير و خرداد) 53 موردي گزارش

 تكميلي فني ذخيره خصوص در حسابداري استانداردهاي با مغايرت تحليل گزارش(: 1398 شهريور و مرداد) 54 موردي گزارش

        اصلاحي پيشنهاد ارائه و طبيعي خطرات و

   اييمهب تقلب شناسايي سيستم(: 1398 آبان و مهر) 55 موردي گزارش

 مالي مقررات از بخشي تنظيم قانون به مواد برخي الحاق قانون  30 ماده عملكرد بررسي(: 1398 دي و آذر) 56 موردي گزارش

 (ثالث شخص اجباري بيمه قانوني عوارض)  ساليانه بودجه قانون 10 تبصره الف بند و( 2) دولت
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 روپيش بنيادي تحولات ديجيتال؛ صرع در زندگي بيمه(: 1398 اسفند و بهمن) 57 موردي گزارش

  اوراسيا و آكسا گروه آينده هايريسک گزارش(: 1399 ارديبهشت و فروردين) 58 موردي گزارش

   2017 سال در اقتصادي توسعه و همكاري سازمان عضو كشورهاي در شركتي حاكميت وضعيت(: 1399 تير و خرداد) 59 موردي گزارش

 (: درک سودآوري در بيمه زندگي 1399هريور )مرداد و ش 60گزارش موردي 

(: بررسي اجمالي شبكه فروش صنعت بيمه و چگونگي نظارت بر آن در كشورهاي 1399)مهر و آبان  61گزارش موردي 

 توسعه    حال توسعه يافته و در

  وري در صنعت بيمه ضرورت بهره(: 1399)آذر و دي  62گزارش موردي 

ها، قوانين و  تحول ديجيتال صنعت بيمه در كشورهاي منتخب: فناوري(: 1400ارديبهشت )فروردين و  63گزارش موردي 

 مقررات و نهادسازي      

 از گذارانسرمايه و ريسک مديران عنوان به اقداماتي انجام :بيمه صنعت و اقليم تغيير(: 1400)خرداد و تير  64گزارش موردي 

          بيمه صنعت در c سطح مديران ديدگاه

        هوش مصنوعي و كاربردهاي آن در صنعت بيمه(: 1400)مرداد و شهريور  65گزارش موردي 

 وكار بيمه ديجيتال   هاي كسب (: ملاحظات مقرراتي مدل1400)مهر و آبان   66گزارش موردي 

 (: ايجاد ارزش مبتني بر فناوري در بيمه 1400)آذر و دي  67گزارش موردي 

 توسعه حال در يكشورها يبرا مهيب بر نظارت و يگذار  مقررات درباره ييها  درس(: 1400من و اسفند )به 68گزارش موردي 

گيري جامع  (: ارزيابي ريسک تغيير اقليم براي صنعت بيمه؛ چارچوب تصميم1401)فروردين و ارديبهشت  69گزارش موردي 

 و ملاحظات كليدي براي هر دو سمت ترازنامه

 دستيابي به بازارهاي انبوه نقشه راه ميترس -(: بازار جهاني بيمه تكافل1401داد و تير )خر  70گزارش موردي 

 (: صنعت تكافل در مالزي 1401)مرداد و شهريور  71گزارش موردي 

        (: بيمه داده محور1401)مهر و آبان  72گزارش موردي 

 خُرد و نظارت بر تكافل گذاري مقرراتموضوعاتي در باب ( 1401)آذر و دي  73گزارش موردي 

جهاني بر  گزارشاولين   هاي ناشي از آلودگي پلاستيک در صنعت بيمه بررسي ريسک( 1401)بهمن و اسفند  74گزارش موردي 

 ها  هاي ناشي از آلودگي پلاستيک، پسماندهاي پلاستيكيِ دريايي و ميكروپلاستيک صنعت بيمه در ارتباط با مديريت ريسک

 2040هاي اموال و مسئوليت تا سال  هاي بيمه تغيير فرصت حال  ريسک بيشتر: طبيعت در (: 1402فروردين و ارديبهشت ) 75گزارش موردي 

شمول مالي و وكارهاي خرد با هدف  تكافل خرد ابزاري مناسب جهت حمايت از كسب(: 1402)خرداد و تير  76گزارش موردي 

  توسعه پايدار

 مهيدر صنعت ب ندهايفرا کيربات يخودكارساز(: 1402)مرداد و شهريور  77گزارش موردي 

 گري مبتني بر ارزش براي تكافل  (: چارچوب واسطه1402)مهر و آبان  78گزارش موردي 
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