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حملات مؤثر 
و هک روی 

زنجیره بلوک 
به عنوان یکی 

از حوزه های 
محبوب 

افزایش یافته 
است

 BT کنستانتینو کاراگیانیس، مدیر تکنولوژی و مشاور امنیت شرکت آمریکایی
در کنفرانس RSA2017 بیان کرده است که اینترنت تکامل یافته بدون امنیت 
از  با استفاده  در ذهن ما وجود دارد و اکنون بهای آن را می پردازیم. اکنون 
تکنولوژی Blockchain، ما فرصت فراهم کردن امنیت درست را از طریق یک 
رویکرد تعمدی و تعاملی داریم. Blockchain )زنجیره بلوک( فناوری  است 
که از طریق آن هر دو طرف کاربری داده هایی را با یکدیگر مبادله می کنند که 
در یک بلوک فشرده می شود، بلوکی که کاراگیانیس از آن به عنوان »مبادله ای 
که کاملًا محاسباتی« یاد می کند. این بلوک با آمیزه ای شناسایی می شود که از 
نظر منطقی به بلوک های قبل از خود در زنجیره ارجاع داده می شود. در صورت 
شناسایی یک بلوک جدید، آن بلوک به بقیه زنجیره اضافه می شود، اما اگر یک 
بلوک تغییر یافته اضافه شود، ترکیب تغییر کرده و همه چیزها برگشت می خورد. 

این مدل برای ایجاد تبادل شفاف و اعتماد ساخته شده است.
کاراگیانیس یادآور شد که این زنجیره به طور نمایی هر چهار سال قوی تر شده، 
بنابراین سبب افزایش حجم مبادلات قبلی می شود. مشهورترین روش زنجیره 
بلوکی تا به امروز، دیجیتالی شدن پول نقد و آمدن بیت کوین  است که سبب 

افزایش حجم مبادلات می شود، چرا که ایجاد آن دشوار است. 

تاکنون زنجیره بلوک مفهوم خود را وامدار دیگر اپلیکیشن هایی نظیر مدیریت 
دارایی های دیجیتال نظیر موسیقی یا روش های احراز هویت بوده است.

از  یکی  به عنوان  بلوک  زنجیره  روی  هک  و  مؤثر  حملات  سو،  دیگر  از  اما 
محبوبیت های بیت کوین افزایش یافته است. مثال های کاراگانیس نشان می دهد 

که حملات نه علیه مفهوم بلکه در اجرا بوده است. 
سایت کیف پول بیت کوین به نام پایگاه سکه ای امن ترین سایت برای خرید 
بیت کوین است، اما فقط برای حملات علیه سیستم های معکوس و زنجیره بلوکی. 
اگر یک مسئله خاص کاربری نظیر تماس های از دست رفته یا گذرواژه های در 

معرض خطر وجود داشته باشد، این مشکل کاربر است.
هیچ FTIC از سرمایه گذاری پشتیبان نمی گیرد. کاراگانیس بیان کرده است که 
تلفن های هوشمند اندرویدی به سبب آپدیت های امنیتی ضعیف خود )به جز 

دستگاه های جدید(، آسیب پذیر ترین دستگاه ها هستند.
اگرچه بزرگ ترین نگرانی این است که اگر زنجیره بلوکی بر اساس خانه های 
از  استفاده  سبب  به  شده است  ساخته  امنیت(  لحاظ  )از  دیجیتالی  پوشالی 
کلیدهای رمزنگاری عمومی در معرض مبادلات دیگر و آسیب پذیری در مقابل 

کدهای اصلاح خطا با محاسبات کوانتوم قرار می گیرد.

blockchain
هککردنبلاکچین

چه پیشنهادی دارید؟
بلوک  زنجیره  کاربرد  هرگونه  باید  سازمان ها  باشد،  ممکن  زمانی که  تا 
فراموش کنند  امن سازی  بدون  آن،  به کارگیری  یا  و  توسعه  به منظور  را 
تایید  باید شامل  امر  این  از سایر فناوری ها بهره بگیرند.  و حتی الامکان 
پوشش  را  بلوک  زنجیره  و  پروتکل  اپلیکیشن ها  آیا  که  باشد  مورد  این 
می دهند یا درصدد انجام چیزی جدید و تجربی هستند که درصد ریسک 

را افزایش می دهد.

تا  کنند  امتحان  را  اپلیکیشن  امنیت  که  می کند  پیشنهاد  همچنین  او 
فروشندگانی  انتخاب  و  نواقص  از  بودن  عاری  برای  را  اخلاقی  تعهدات 
کاراگانیس  بگذارند.  اجرا  مورد  به  هستند  حقیقی  تجربه  دارای  که 
آینده  برای  امنیتی  مشارکت های  برای  بلوک  زنجیره  اجتماع  گسترش 
این تکنولوژی را پیشنهاد می نماید. به نحوی که همه بازیگران اصلی و از 

جمله امن سازان این قبیل فرآیندها در آن مشارکت داشته باشند.

امنیت بانکداری الکترونیکی
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مترجم:
مسلم مسلمی زاده

خودپردازهاهمچناننقطهآسیبپذیری
امنیتبانکیهستند

علی رغم تحولات امنیتی مانند EMV، دستگاه های خودپرداز درمقابل حملات کلاهبردارانه نرم افزاری و فیزیکی آسیب پذیرند. از آنجا که مصرف کنندگان به طورکلی 
مسئولیتی در قبال سرقت از عابربانک ندارند، عرضه کنندگان کارت و اپراتورهای خودپرداز، متحمل ضرر و زیان فراوان می شوند. معیارهای مقابله شامل توسعه سیستم 
ضداسکیمینگ، فناوری، به روز کردن تنظیمات امنیتی OS و محدودکردن خودپردازها به گونه ای می شود که به وسیله هکرها قابل کنترل نباشند. باب میرا، تحلیلگر ارشد 
گروه بانکی امریکایی Celent، می گوید: »خودپرداز در طول زمان یک منبع سودآور برای کلاهبرداران بوده است به ویژه از طریق دستگاه های اسکیمینگ که اطلاعات 
کارت را برای ایجاد کارت های جعلی ذخیره می کنند تا بتوانند از آنها پول بگیرند و یا در خرید خرد از آن استفاده کنند.« به طورکلی احتمال می رود که خودپردازهای 
غیربانکی بیشتر مورد هدف باشند، چرا که در حول آنها تدابیر امنیتی کمتری لحاظ شده است اگرچه خودپردازهایی که بانک ها آنها را در تصاحب خود دارند به طور منظم 

از اسکیمینگ ضربه خورده اند.

EMV
 ،EMV مسترکارد و ویزا به عنوان بخشی از مهاجرت صنعت کارت های خودپرداز آمریکا به چیپ کارت های
اکتبر 2016 و نوامبر 2017 را به عنوان آخرین مهلت این کار به اپراتورهای خودپرداز ابلاغ کردند. بعد از این 
مهلت قانونی، اگر یک کارت EMV به شکل کلاهبردارانه در خودپردازی که EMV را پشتیبانی نمی کند مورد 

سوءاستفاده قرار بگیرد، متقاضی مسئول جبران آن ضرر و زیان خواهدبود.

امنیت بانکداری الکترونیکی
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مطابق آمار 
FICO، اعمال 

 خلاف قانون در 
خودپرداز های 

غیربانکی مانند 
کشف رمز 

خودپرداز در 
بالاترین نرخ 

خود بوده است 
که در آن نرخ 
کشف رمز 10 

برابر بوده است

EMV دادخواست برای موارد غیر
توسعه دهندگان اینترنت اگر به EMV نپیوندند بابت زیان مالی توسط شرکت 
پشتیبان به خاطر کلاهبرداری های احتمالی از آنها مجبور به پرداخت غرامت 

خواهندبود و یا ممکن است قرادادشان با شرکت را از دست بدهند.
کم  را  کلاهبرداری   EMV به  نقل مکان  تئوریک  نظر  »از  می گوید:   Meara
خواهدکرد، اما برای توسعه دهندگان مدت زمانی طول خواهد کشید تا به این 
سیستم نقل مکان کنند. در این فاصله، قوانین انتقال مسئولیت برای توسعه دهندگان 
یک مشوق الزام آور خواهدبود تا این تغییر را آغاز کنند. تصدیق اعتبار کاربر شامل 
خدمات بدون کارت و یا کیف پول های مبتنی بر تلفن همراه هوشمند، می تواند 

راه حل درازمدت بهتری باشد، اما برای آینده کمی کند خواهدبود.«
از ژانویه 2016 حدود 51 درصد از 120 توسعه دهنده خودپرداز شرکت کننده 
در پیمایش آمادگی برای حضور در خودپرداز EMV که توسط اتحادیه صنعت 
به  را  دستگاه هایشان  از  نیمی  قبلًا  شده بود،  برگزار   )ATMIA( خودپرداز 
EMV ارتقا داده بودند. اگرچه این پیمایش به این نتیجه رسید که 44 درصد 
خودپردازهای دارای قابلیت EMV تراکنش های EMV را نمی پذیرفتند، عمدتاً 

به خاطر اینکه کارکرد آنها به وسیله اپراتور خاموش شده بود.
از خودپردازها  بسیاری  پیوست،   EMV به کانادا در سال 2012  هنگامی که 
به وسیله پشتیبان هایشان قطع اتصال شدند، چرا که به EMV نپیوسته بودند. 
بن نیئف، تحلیلگر ارشد گروه آمریکایی Aite ، می گوید که برخی از خودپردازها 
در آمریکا نیز به دلیل مشابهی اتصالشان قطع خواهد شد. طبق نظر این کارشناس 
از  اینترنت آمریکایی درآمد زیادی از جریمه بر روی خروج  »توسعه دهندگان 
سیستم کسب می کنند )3 تا 4.5 دلار به ازای هر خروج(، بنابراین مشوق هایی 

برای خروج از EMV به وجود می آید.«

اسکیمینگ
در آوریل 2016 شرکت Fico، شرکت آمریکایی نرم افزار تحلیل تقلب، شاهد 
بیشترین نرخ خطر کشف رمز خودپرداز به وسیله خدمات هشدار کارت خود 
رمز  کشف  خطر  تحت   2015 سال  در  که  خودپردازهایی  شمار  بوده است. 
سال  به  نسبت  بوده اند  اسکیمینگ  دستگاه های  به وسیله   )compromise(

2014 به میزان 546 درصد رشد داشته اند.
مطابق آمار FICO، اعمال خلاف قانون در خودپردازهای غیربانکی مانند کشف رمز 
خودپرداز در بالاترین نرخ خود بوده است که در آن نرخ کشف رمز 10 برابر بوده است. 
در سال 2015 خودپردازهای غیربانکی 60 درصد کل کشف رمزها را به خود اختصاص 

دادند در حالی که 39 درصد از این نرخ را در سال 2014 داشتند.
نایف می گوید: »مجرمان می دانند که EMV ها در آینده به آمریکا می رسند 
داده های می توانید  شما  کنند.  اسکیم  را  آن  مناسب  زمان  در  می خواهند   و 

 mag-stripe کارت های EMV را اسکیم کنید، اما کاری بسیار دشوار است، 
امکان پذیر   EMV از چیپ های از نظر فنی اسکیم کردن کارت داده ها  اگرچه 
است. مجرمان از چیپ های EMV در مقیاسی اقتصادی نمی توانند برای اسکیم 
استفاده کنند. طبق نظر اد اوبرایان، مدیر گروه های مشاوره خدمات کانال های 
بانکی شرکت آمریکایی مرکاتور، عرضه کنندگان آمریکایی کارت ها دچار ضرر و 

زیان های فراوانی از جانب خطر اسکیم شُدن کارت هایشان می شوند.

نایف می گوید: »مشتریان از بابت تقلب کارت جریمه نمی شوند، به جز موارد 
بسیار نادری که اثبات آنها بسیار دشوار است مثلًا اگر رمز خود را روی برگه 
یادداشت بنویسند و آن را بر روی کارت بچسبانند و بر روی میزشان نصب کنند.« 
»سارقان  می گوید:  اروپایی،  امنیتی خودپرداز  تیم  اجرایی  مدیر  گان،  لاچلان 
همواره از اسکیمرهای کارت های مغناطیسی برای خواندن اطلاعات کارت های 
مغناطیسی اروپایی EMV در مدل اروپایی EMV استفاده کرده اند و از کارت های 
کپی شده مشابه برای غیر EMV در خودپردازهای ایالات متحده استفاده کرده اند. 
برای اینکه اجازه داده شود تا دارندگان کارت از کارت شان در اروپا استفاده کنند، 
 EAST ،2016 کارت های اروپایی هنوز کارت های مغناطیسی هستند. در سال
عنوان کرد که زیان ناشی از اسکیمینگ از جانب کارت های اروپایی که اطلاعات 

آنها خارج از اروپا ربوده شده است از سال 2008 تا کنون بی سابقه بوده است.
تی جی هوران، نایب رئیس FICO در مسائل مرتبط با کلاهبرداری، می گوید: 
»برای مقابله با اسکیمینگ، FICO امنیت فیزیکی بیشتر در اطراف خودپردازها 
را پیشنهاد می کند، به ویژه در اطراف خودپردازهایی که درون یک ساختمان قرار 
ندارند.« ما طرفدار استفاده از ابزارهای ضداسکیمینگ هستیم که می توانند به 
کشف و ممانعت از نصب ابزارهای خارجی به خودپرداز منتج شوند. این ابزارها در 
اشکال مختلف وجود دارند، اما بهترین ابزارهای ضداسکیمینگ، آنهایی هستند 
که به دستگاه این قابلیت را می دهند که در صورت بروز اختلال، خاموش شوند و 

یا اینکه هشداری را تولید کنند.
نایف می گوید: »توسعه دهندگان خودپرداز در فناوری های ضداسکیمینگ مانند 
جیتر سرمایه گذاری کرده اند که از یک حرکت نامنظم افقی در هنگام قرار دادن 
کارت در خودپرداز بهره می برد تا اطلاغات مغناطیسی کارت را ناخوانا کند که 
تحت اسکیمینگ قرار نگیرد یا در فناوری جمینگ سرمایه گذاری کرده اند که 
فرکانس های غیرمنظمی ایجاد می کند تا دستگاه های اسکیمینگ را مختل کند. 
بسیاری از تولیدکنندگان فناوری های ضد اسکیمینگ را بر دستگاه هایشان اعمال 
می کنند که اگر یک ابزار نتوانست مچ کلاهبردار را بگیرد ابزار دیگر این کار را 

انجام دهد.
می گوید:   ،DFR انگلیسی  شرکت  ریسک  مدیریت  سرپرست  راسل،  داگلاس 
کارت های  که  کشورهایی  در  خودپرداز  اسکیم کردن  که  می رسد  نظر  به   «
کاملًا چیپ شده EMV را اجرا کرده اند و تدابیر امنیتی مانند جمینگ فعال و 
دستگاه های کشف اسکیمر را توسعه داده اند، کند شده باشد؛  اما هنوز به عنوان 
بنگاه های  است.  جهان  سراسر  در  خودپرداز  از  کلاهبرداری  نوع  پرنفوذترین 
پیشروی کلاهبرداری آموخته اند که بر بسیاری از راه حل های ضداسکیمینگ با 
نازک کردن اسکیمرهایشان غلبه کنند )اصطلاحاً دستگاه های اسکیمینگ اینزرت( 
به طوری که بتوانند در داخل کارت خوان ATM واقعی قرار داده شوند و زیر بار 
جمینگ فعال و بسیاری از تکنولوژی های عیب یاب نروند که در حال حاضر توسعه 

یافته اند.
استراق سمع که شامل اتصال یک دستگاه ضبط کننده صدا در محدوده کارت خوان 
خودپرداز مادر می شود  به عنوان یک روش رایج برای کشف رمز داده های کارت 
در خودپردازهایی می شود که راه حل های ضداسکیمینگ در آنها به کار گرفته 

شده است.«

تحقیق آزمایشگاه کسپرسکی
»در  می گوید:  کسپرسکی  آزمایشگاه  در  امنیت  ارشد  محقق  گوئرو،  جان 
برخی موارد، حمله کنندگان از بدافزارهایی مانند »اسکیمر« استفاده می کنند 
تقلب های  بتوانند  و  بکنند  کارت  اسکیمرهای  به  تبدیل  را  خودپردازها  تا 
بیشتری با کارت انجام دهند. در بیشتر موارد، مهاجمان به دنبال گرفتن پول از 
خودپردازها هستند، سیاست های پیشگیری از این سرقت شامل جایگزین کردن 
قفل های پیش فرض و به روز کردن نرم افزار استفاده شده برای اجرای خودپرداز 
می شود. حذف سربارهای غیرضروری مانند نرم افزار مدیریت از راه دور که به 
حمله کنندگان امکان دسترسی از راه دور را می دهد و همچنین به کارگیری 

راه حل های مناسب ضدبدافزاری نیز راهکار دیگری است.«
آن گونه که کسپرسکی اعلام کرده است در دوره 2015-2014، بانک ها در 
کل جهان، تحت تأثیر 100 مورد حمله بدافزار خودپردازی Carbanak قرار 
گرفتند که این حمله بدافزاری برای هر بانک بین 2.5 تا 10 میلیون دلار 

هزینه داشت.

گوئرو می گوید: »در ارتباط با مورد Carbanak به خودپردازها آموزش داده 
شده بود که تا پول را قبل از زمان معین شده بپردازند و همچنین به محتوای 
با یک حامل پول که در اطراف کشیک می دهد  خودپرداز حمله کنند و 

هماهنگ باشند تا در زمان مقتضی بدون علامت دادن سربرسد.«
کمپانی فروش NCR می گوید: برای مقابله با بدافزارها، برنامه های خودپرداز 
باید در یک حساب »لاک داون« با حداقل امکانات اجرا شوند. همچنین 
توسعه دهندگان خودپرداز باید نرم افزارهای مؤثر فایروال و ضد بدافزار را به کار 

بگیرند.
در هرصورت، امنیت خودپرداز چیزی فراتر از بهترین رویه را دربرمی گیرد. 
توسعه دهندگان خودپرداز و دریافت کنندگان آن باید با استانداردهای »مجمع 
استانداردهای امنیتی صنعت پرداخت با کارت« مانند PCI DSS کنار بیایند. 
بهای تخطی از PCI DSS شامل جریمه نقدی به اضافه مسئولیت زیان های 

ناشی از کلاهبرداری هایی می شود که به تضییع حقوق دیگران می انجامد.

نهم  و  چهل  شمـــاره  نهم      ســــال       1402 اردیبهشت    



دسترسی از راه دور به خودپرداز
مشترک،  ارتباطات  زمینه  در   VASCO داده  امنیت  شرکت  رئیس  مشاور،  گان  جان 
 ATM می گوید: »دو راه وجود دارد که تلفن های همراه می توانند به کاهش سرقت از
کمک کنند« یکی از این راه ها به وسیله کارت های بانکی امکان پذیر می شود و دیگری 
بدون کارت صورت می پذیرد. در مورد اول، بانکی می تواند یک گذرواژه یک بار مصرف را 
به شماره موبایل ثبت شده مشتری از طریق روش های امن انتشار بفرستد تا زمانی که از 
کارت استفاده می کنند به خودپرداز وصل شوند. بانک می تواند این کار را تنها در شرایط 
وجود ریسک های بالاتر و نه برای یکی از موقعیت های مکانی متداول خودپردازها انجام 
دهد همچنین می تواند این کار را در ارتباط با میزان برداشت خاص و یا زمان های خاصی 

از روز انجام دهد.«
طبق نظر نایف، بانک ها همچنین می توانند این اجازه را به مشتریان بدهند که تراکنش های 
خودپرداز بدون کارت را با استفاده از گوشی هوشمند انجام دهند تا آسیب پذیری کارت ها 

را در خودپرداز کاهش  دهد.
گان می گوید: »در یک برداشت خودپرداز از راه دور، مشتری تمام جزییات تراکنش را به 
اپلیکیشن موبایل بانک خود وارد می کند سپس بانک یک کد QR بر روی صفحه خودپرداز 
ارائه می کند که به وسیله گوشی هوشمند خوانده می شود. اگر دستگاه و کاربر هم خوانی 
کارت های  اطلاعات  سرقت  می شود.  مهیا  پول  و  اتفاق می افتد  تراکنش  داشته باشند، 
مغناطیسی برای هکرها بسیار آسان است، اما سرقت اطلاعات گوشی هوشمند اگر گوشی 

به خوبی مورد استفاده قرار بگیرد بسیار دشوار خواهدبود.«
مبتنی بر  موبایل  خــودپــرداز  به  دسترسی  متحده  ایالت  بانک های  در حالی که 
یک بار  رمزهای  خــودپــرداز،  کــارت  بــدون  امکانات  دیگر  کــرده انــد،  آغــاز  را   QR
به وسیله  که  روشــی  فرستاده می شوند،  پیامک  به وسیله  که  هستند  مصرفی 
استفاده می شود.  NFC مبتنی بر  موبایل  کیف پول های  و  بریتانیایی   بانک های 

NFC خوان های وصل شده به خودپردازها می توانند خدمات بدون کارت را ممکن سازند. 
اگرچه بانک مرکزی آمریکا در ماه می 2016 اعلام کرد که مشتریانش قادر خواهند بود تا 
از کیف پول های دیجیتال مانند اندروید پِی برای برای برداشت بدون کارت از خودپرداز 
استفاده کنند، نایف بر این باور است که بیشتر بانک ها، تصمیم خواهند داشت تا به کاربران 
این اجازه را بدهند که از کیف پول های موبایلی مبتنی بر NFC برای برداشت های بدون 

کارت استفاده کنند.
نایف می گوید: »به طور بالقوه، اپل پِی، اندروید پِی و غیره می توانند برای استخراج پول 
از خودپردازها استفاده شوند، اما عرضه کنند گان می خواهند کنترل شان را بر تراکنش های 
خودپرداز حفظ کنند. عرضه کنندگان )انتشاردهندگان( به نظر من به این کیف پول های 

موبایلی ثالث )واسط( اجازه استخراج پول را از خودپرداز نخواهند داد.«
مرکاتور،  شرکت  نوظهور  تکنولوژی های  مشاوره  خدمات  ارشد  تحلیلگر  والنت،  جوزف 
می گوید: »دریافت پول مبتنی بر »توکنیزیشن )جایگزینی دیتای حساس با غیر حساس(« 
شماره کارت ها و نمونه سازی کارت های هاست )HCE( یک راهکار مقابله ای برای مجرمانی 
است که تلاش می کنند اطلاعات کارت ها را در خودپردازها به دست آورند. حتی اگر یک 

رمز را به دست بیاورند، نمی توانند کار خاصی با آن انجام دهند.«
در توکنیزیشن عمل جایگذاری اعداد کارت تراکنش خودپرداز و پوز با اعداد یک بار مصرف 
صورت می گیرد که شماره کارت واقعی در نرم افزار HCE مبتنی بر کلود ذخیره می شود 
و این نرم افزار به وسیله یک عرضه کننده و یا شخص ثالث مانند مسترکارت و ویزا اجرا 

می شود.
نایف می گوید: »خودپرداز مبتنی بر NFC کاملًا سریع به انگلستان مهاجرت خواهدکرد چرا 
که در آنجا از اقبال عمومی بیشتری نسبت به ایالات متحده آمریکا برخوردار است.« ابرایان 
از شرکت مرکانتور، می گوید: »به واسطه عامل گیتینگ برای پول گرفتن از خودپردازهای 
مبتنی بر NFC نیاز است که تلفن های همراه هوشمند با NFC سازگار باشند. اکثر بانک ها 
به دنبال ابعاد مختلف استناد به شخص )برای انجام تراکنش( هستند در عین حالی که 
برخی مردم تلفن هوشمند ندارند و یا با کدهای QR نمی توانند به راحتی کار کنند.« او 
می گوید: »کدهای QR و رمزهای یک بار مصرف نمایانگر راه حل موقتی و آسان تر برای 
بانک ها هستند. آنها می توانند راه حل های مبتنی بر QR را اکنون اجرا کنند و زمانی که 
 NFC بر روی گوشی های هوشمند بسیار فراگیر شود به خودپردازهای مبتنی بر NFC

کوچ کنند«.

بیومتریکس
راسل، مدیریت ریسک شرکت DFR ، می گوید: »خودپردازهایی که بیومتریک را پشتیبانی 

می کنند، سرانجام تحت تأثیر نیاز به امنیت بیشتر به عنوان ابزاری برای بهبود دربرگیری 
مالی، کوچک تر می شوند.«

ژاپن در خیلی از خودپردازهایش اسکنرهای تشخیص اثرانگشت و شناسایی اثر کف دست 
را فعال کرده است. در جای دیگر، پذیرش داوطلبانه بیومتریک از سوی مشتری به وسیله 
تعداد دستگاه های الکترونیکی مخصوص مشتری به ویژه به وسیله گوشی های هوشمند که 
قابلیت های بیومتریک را به اشتراک می گذارد مورد معاینه قرار گرفته است، اما سیستم های 
بیومتریک به طور ذاتی امن نیستند و حملات می توانند در خودپردازهای بیومتریک که 
خطر کشف رمز در آنها وجود دارد با موفقیت صورت پذیرد، علاوه بر اینکه دستورهای 

بیومتریک دیگر نیز می تواند صورت بگیرد.

بدافزار
بدافزارها باعث تهدیدات عمده برای خودپردازها می شوند. نایف می گوید: »چالشی که با 
بدافزارها وجود دارد این است که بسیاری از خودپردازها حتی در ایالات متحده نسخه های 
قدیمی ویندوز را اجرا می کنند که دیگر به وسیله مایکروسافت پشتیبانی نمی شوند و با 

آخرین به روز رسانی های امنیتی هماهنگ نیستند.«
از آوریل 2014، هر خودپردازی که برنامه هایش به جای ویندوز 7 به وسیله سیستم عامل 
XP  اجرا می شود، بسته های امنیتی مایکروسافت را دیگر دریافت نخواهد کرد که این 
الزامات  و  شوند  آسیب پذیر  مداخلات شبکه  و  بدافزارها  برابر  در  تا  می شود  باعث  کار 
استاندارد امنیتی صنعت داده ها )PCI DSS( در ارتباط با تنظیمات امنیتی مرتبط با رفع 
آسیب پذیری ها در زمینه کارت های پرداخت را نقض کنند. نایف می گوید: »PCI DSS از 

خودپردازها خواسته است که ویندوز 7 یا 10 پچ شده را استفاده کنند.«
نایف می گوید: »اما زمان می برد که سیستم یک بانک به روز شود. برای یک بانک بزرگ 
با ده ها هزار خودپرداز، پروژه بزرگی خواهد بود که تمام این سیستم ها به روز رسانی شوند 
به ویژه اگر بانک برای شعب مختلف، خودپردازهای متفاوت داشته باشد. اکثر حملاتی که 
من مشاهده کرده ام، نیازمند درجه ای از دسترسی فیزیکی هستند. تقریباً برای سارقان آسان 
است که یک فلش یو اس بی را به خودپرداز بزنند، اما سؤال اینجاست که آیا آنها می توانند 
این حمله های فیزیکی را به نتیجه برسانند؟ آن هم در شرایطی که نیاز باشد نیم ساعت وقت 
صرف شود که هر خودپردازی با بدافزار ویروسی شود و سپس شما مجبور شوید میول های 
)mules(  پول را بپردازید تا پول به شما بپردازد؟ و بدانید چه زمانی دیگر ارزش آن را 

ندارد و اگر نتوانید به میزان لازم حمله ها را اندازه گیری کنید، متوقف شوید ؟«
نایف می گوید:»آسیب پذیری در نرم افزارهای شبکه وجود دارد و به مجرمان این اجازه را 
می دهد که از راه دور وارد شبکه های خودپرداز شوند. این حملات به مراتب پیچیده ترند و 

به مهارت بیشتری نیاز دارند.«
او می گوید: »هکرها نیاز دارند که از دروازه های تکنولوژیک فراوان عبور کنند تا بتوانند از 
راه دور وارد شبکه های خودپرداز شوند. این بدان معنا نیست که این اتفاق نمی تواند رخ 
بدهد، اما برخی مجرمان برایشان آسان تر است که تا از دستگاه های فیزیکی عبور کنند و 
به آن میزان پولی که به اندازه یک پرداخت ماهانه رضایت بخش است، دست پیدا کنند.«

امنیت بانکداری الکترونیکی
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به گفته 
راب فان 

کراننبرگ، 
قدرت در 

دستان کسی 
خواهد بود که 

بتواند همه 
این شبکه ها و 
داده هایشان 

را به صورت 
یکپارچه و 

یک جا به هم 
متصل کند

وینس وارینگتون: »مهم این است که شما چگونه اشیا را به هم مرتبط کرده 
و سرویس های ارزش افزوده را روی آن سوار کنید.«

طیف وسیعی از ابزارها، از تلفن های هوشمند گرفته تا سیستم های اتوماسیون 
خانگی، نورهای هوشمند، پوشیدنی های مرتبط با سلامت و سنسورهای توکار 
خودروها، پلتفرمی باورنکردنی را ایجاد کرده اند که ما از آن به عنوان اینترنت اشیا 
)IoT( یاد می کنیم، اما این کهکشان عظیم ابزارهای متصل به هم، تنها قدم 
نخست در مسیر سفری طولانی است. قدم بعدی احتمالا ساخت سرویس هایی 
 )IoS( است که بر روی این بستر کار کنند. این لایه جدید که ما می توانیم آن را

بنامیم چالش های امنیتی خاص خودش را به همراه دارد.
وینس وارینگتون )Vince Warrington( ، مدیر یک شرکت مشاوره امنیتی 
به نام »هوش محافظ« )Protective Intelligence( در بریتانیا است. او 
می پرسد: » چرا ممکن است یک تختخواب متصل به اینترنت داشته باشید؟« و 
می افزاید که اینترنت سرویس ها می تواند برای اتصال همه چیز به هم، کاربردهایی 
نیز خلق کند. به گفته او »مهم این است که شما چگونه اشیا را به هم گره زده 
و سرویس های ارزش افزوده را روی آن سوار کنید.« او به عنوان مثال می گوید 
یک تختخواب متصل به اینترنت ممکن است حرکت را حس کند و نورهای 
هوشمند می توانند گزارش دهند که چه زمانی روشن یا خاموش شده اند. یک 
سرویس آنلاین می تواند این داده ها را تحلیل کرده و تغییر وضعیت یا تغییر 
الگوی خواب یک فرد سالخورده را به خویشاوندانش گزارش دهد یا خودروهای 

متصل به هم می توانند با پارکومترها مرتبط شده و به صورت خودکار در حین 
نزدیک شدن به مقصد، مناسب ترین جای پارک را رزرو کنند. تلفن های هوشمند 
که آنها هم یکی از اجزای IoT  هستند، پیش از این هم از اطلاعات موقعیت 
مکانی برای رزرو خودروهای اوبر استفاده می کرده اند که خود مثال دیگری از 

چنین سرویس هایی است.

تفکر دوباره درباره مدل محاسباتی
اندی مال هالند )Andy Mulholland(، نایب رئیس شرکت مشاوره فناوری 
شرکت  فناوری  ارشد  مدیر  هم  پیش تر  که   Constellation Research
Capgemini Group بوده است، می گوید که IoS می تواند از داده هایی که 
ابزارهای مختلف IoT جمع آوری می کنند استفاده کرده و نیازهای ما را به 
شیوه هایی غالبا مبهم، برآورده کند. او می گوید: »به جای داشتن چیزهایی 
براساس فرایندهای ثابت با خروجی های از پیش تعیین شده، ما چیزهایی بر 
دریافت  خردمندانه  آنها خروجی هایی  از  و  داریم  احتمالات  و  تعامل  اساس 

می کنیم.«
چیزی که گفتیم در عمل به چه معناست؟ چنین چیزی ما را از دنیای ساده 
تعامل های دوسویه )مثلا یک خرید آنلاین ساده( که در آن کامپیوتر و اپراتور 
برای رسیدن به یک نتیجه قابل پیش بینی همکاری می کنند، فراتر خواهد برد. به 
این ترتیب چنین تراکنش هایی بسیار کل نگر و پیچیده خواهند بود. به عنوان مثال 

بازتعریفامنیت
دراینترنتسرویسها

)Internet of Services(

مترجم: احمد شریف پور

در حالی که شرکت ها در حال کسب درآمد از اینترنت اشیا هستند، مدافعان امنیت و حریم شخصی با چالش هایی روبرو خواهندشد. دنی برادبری 
)Danny Bradbury( مشکلی در حال شکل گیری را بررسی می کند.

نهم  و  چهل  شمـــاره  نهم      ســــال       1402 اردیبهشت    
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اسب تک شاخ IoS ، یعنی اوبر را در نظر بگیرید که شرکت های تاکسی رانی 
سنتی را در سرتاسر دنیای غرب تهدید می کند. تاکسی نشان دهنده مدل 
پیش از IoS است. مدلی که در آن مشتریان از طریق تلفن یا یک وب سایت 
درخواست تاکسی می دهند و توزیع کننده، نزدیک ترین ماشین را برای آنها 
ارسال می کند. این یک تراکنش ساده است که بر اساس یک روند کاملا 
تعریف شده صورت می پذیرد و احتمالا تنها دو نقطه داده ثابت دارد:  مشتری 

و راننده تاکسی.
اما اوبر کلا به شکلی متفاوت کار می کند. با استفاده از آرایه ای از نقاط داده 
)داده هایی از تلفن هوشمند مشتری مانند موقعیت مکانی به همراه امتیازات 
راننده و مسافر در سیستم اوبر( که از درون یک الگوریتم پیچیده عبور 
می کنند اوبر به یک نتیجه مبهم می رسد. مال هالند می گوید: »بستگی به 
این دارد که کجا هستید، چه می خواهید، تاکسی که بهترین همخوانی را با 
نیازهای شما دارد کجا قرار گرفته است. البته داده های دیگری هم هستند؛ 
مثلا اینکه هوا چطور است یا میزان تقاضا برای تاکسی در آن لحظه چگونه 
است. آیا رویداد خاصی در جریان است؟ با در نظر گرفتن همه اینها یک 

خروجی به دست می آید که پیش بینی نشده  است.«
این مکانیسم افسانه ای ممکن است به سادگی مشکل کاربر را حل کند یا بابت 
یک سواری ساده از آنها صدها دلار پول بگیرد. پیش بینی این که کدام حالت 
رخ می دهد مشکل است، چرا که برخلاف تراکنش های الکترونیکی معمول با 
نتایج قابل پیش بینی، این الگوریتم اختصاصی گنگ و مبهم همه کاره است و 

تمام آن مجموعه داده های پیچیده IoT خدمتکارانش هستند.
یکی از تاثیرات این نقاط داده اضافی و فرایندهای الگوریتمی این است که کل 
فرایند بسیار پیچیده تر شده و درنتیجه مدیریت آن بسیار دشوارتر می شود. 
مال هالند می گوید: »شیوه کار مدل های داده )که خود اساسی ترین چیزی 

است که مردم درک و دستکاری می کنند( نیز بسیار متفاوت خواهدبود«
خود مدل های داده هم در دنیای جدید IoS نسبت به دنیای قبلی بسیار 
رابطه ای  پایگاه داده های  از  آنها  دوری  باعث  امر  این  خواهند بود.  متفاوت 
)Relational Database( سنتی با آن جداول و روابط قدیمی و ریشه دار 
و روی آوردن به پایگاه داده های گرافی و سایر نمونه های NoSQL خواهد شد 
که از اساس طراحی شده اند تا حجم عظیمی از داده ها را از منابع متعدد 

گردآوری و ذخیره کرده و روابط میان آنها را مستند کنند.
خلق  رویداد  شرایط  و  زمینه  براساس  داده ها  »این  می گوید:  مال هالند 
می شوند«. برای تأمین اطلاعات این ساختارهای داده جدید، دستگاه های 

اطلاعات  با  مداوم  به صورت  هوشمند  تلفن های  ازجمله   IoT به  متصل 
مرتبط با زمینه، موقعیت و محیط اطراف تحریک شده و داده هایی را ارسال 
می کنند. این داده ها طیف وسیعی از اطلاعات را )از موقعیت شما گرفته تا 
جابه جایی شما در داخل خانه( شامل می شوند. تمام ا ینها ردپایی را از حرکت 
و اقدامات افراد فراهم می کنند که مال هالند آن را »اگزوز دیجیتال« می نامد.

یک اگزوز سمی
این خروجی یا اگزوز می تواند خلوت و حریم شخصی افراد را آلوده کند. 
، نویسنده کتاب »اینترنت اشیا و   )Sudha Jamthe( سودها جامته
هم  استنفورد  دنباله دار  تحصیلات  برنامه  در  و  است  از هم گسیختگی« 
مدل های تجاری IoT را تدریس می کند. او هشدار می دهد داده هایی که 
با IoS تولید می شود  آنها  از طریق تعامل روزانه  افراد جامعه و  درباره 
می تواند به حریم شخصی آسیب برساند، چرا که هیچ کس بر روی اینکه 
از این داده ها چگونه استفاده می شود تمرکز نکرده است. زمانی که سازنده 
ترموستات هوشمند خانه اش بخواهد با سازنده ساعت هوشمندش کار 
کند تا ورود و خروج هریک از افراد خانه را ببیند از دید او خط قرمزها 

شکسته شده اند.
منظور دیگری  به هیچ  داده ها  این  از  که  »آنها می گویند  او می گوید: 
استفاده نمی کنند و تنها می خواهند بدانند که من چه زمانی از خانه 
خارج می شوم یا به آن وارد می شوم تا بتوانند تنظیمات دما را تغییر 
دهند، اما این از آن دست اطلاعاتی نیست که من بخواهم با کسی به 

اشتراک بگذارم.«

راب کراننبرگ )Rob Keranenberg( ، رئیس »جامعه ابرمتصل اینترنت 
تحقیقات  »مجمع  در   )IoT Hyper-Connected Socity( اشیا« 
 The European Research Cluster on( اشیا«  اینترنت  اروپایی 
Internet of things( است. به عقیده او شبکه های IoT و سرویس هایی 
که روی آنها سوار می شوند هنوز بسیار از هم منفصل و تکه تکه هستند. 
خود این امر می تواند مشکلات امنیتی به وجود آورد، چرا که سازندگان و 
توزیع کنندگان مختلف IoS از لحاظ امنیت و حریم  شخصی در سطوح 

متفاوتی قرار دارند.
او می گوید: »همه محصولات آنها هم اکنون هم یک پل ارتباطی از یک شبکه 
به شبکه دیگری هستند. قدرت در دستان کسی خواهد بود که بتواند همه 

یکی از 
تاثیرات این 

نقاط داده 
اضافی و 

فرایندهای 
الگوریتمی 

این است که 
کل فرایند 

بسیار 
پیچیده تر 

شده و 
درنتیجه 
مدیریت 

آن بسیار 
دشوارتر 

می شود

اوبر آرایه ای از نقاط داده 
)داده هایی از تلفن هوشمند 

مشتری مانند موقعیت 
مکانی به همراه امتیازات 

راننده و مسافر در سیستم 
را به کار می گیرد که از 

درون یک الگوریتم پیچیده 
عبور می کنند.

امنیت در سرویس
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این شبکه ها و داده هایشان را به صورت یکپارچه و یک جا به هم متصل کند. داستان 
درباره دسترسی به مجموعه های عظیمی از داده هاست که می توانید آنها را در قالب 

خدمات و سرویس های جدید با هم ترکیب کنید.«
ما همین حالا هم شاهد نمونه های ترسناکی از نقض حریم خصوصی هستیم و 
این درست زمانی اتفاق می افتد که شرکت های IoS داده های کافی برای خودشان 
جمع کرده اند. اوبر اخیرا باعث بروز حساسیت هایی شده است، چرا که برنامه هایی 
برای ردگیری موقعیت کاربران )حتی زمانی که از اپ اوبر استفاده نمی کنند( دارد 
و با نمایش پیشنهادهای ویژه در فهرست مخاطبان تلفن های کاربران، برایشان 
مزاحمت فراوانی ایجاد کرده است. این شرکت. محل اقامت شبانه مسافرانش را با 
جمع آوری اطلاعات سفر آنها ردگیری کرد و آنها را در قالب یک پست وبلاگی 
منتشر ساخت! عوامل اجرایی این شرکت مسافرت های خبرنگاران را نیز ردگیری 
کردند و آن را به عنوان ابزار فخرفروشی و حربه تبلیغاتی به کارگرفتند. اگر تنها یک 
شرکت با چنین خودنمایی، حریم خصوصی افراد را نقض می کند هکرها با چنین 

داده هایی چکار خواهند کرد؟

برخی راه حل ها
البته راه حل هایی هم برای این مشکلات امنیتی و حریم خصوصی تهدیدکننده 
IoS وجود دارد. این راه حل ها هم سیاسی و هم فناورانه هستند. سیاستمداران 
محلی می توانند قوانین مربوط به »استفاده از داده« خودشان را اعمال کنند، 
اروپا  عمومی  داده های  از  محافظت  آیین نامه  در  که  شکلی  همان  به  درست 
این  دیده می شود.   General Data Protection Regulation(( GDPR
آیین نامه از ماه می سال ۲۰۱۸ اجرایی خواهد شد. به عنوان نمونه ای اختصاصی تر 
درباره دستگاه های متصل که سازنده IoS هستند، می توانیم به ابلاغیه کمیسیون 
اروپا درباره استانداردهای ICT اشاره کنیم که از اعضای این اتحادیه می خواهد 
استانداردهایی را برای حمایت از ارتباطات امن و قابل اعتماد میان اشیا، دستگاه های 

دیجیتال و افراد، توسعه دهند و اعمال کنند.
جامته می گوید: »به نظر می رسد اتحادیه اروپا سیاست های بهتری وضع کرده است 
که به ما می گوید از داده ها چگونه استفاده خواهد شد. در آمریکا قضیه اصلا به این 
شفافیت نیست. اینجا شرکت های سازنده اصلا نمی خواهند در این مورد صحبت 

کنند و به این ترتیب کاربران را عصبی کرده و می ترسانند.«

با دانستن این نکته که بیشتر افراد از سرویس های مبتنی بر IoT تحت مالکیت 
شرکت های آمریکایی استفاده می کنند ، راب فان کراننبرگ توصیه می کند که ما 
برای شیوه و امکان استفاده از داده ها یمان در IoT و سرویس های وابسته به آن، 
 Dowse Privacy سیاست های شخصی وضع کنیم. او روی محصولی به نام
Hub کار می کند که یک پروژه سخت افزاری منبع باز است و افراد را قادر می سازد 
داده هایی را که از شبکه های شخصی و خصوصی شان ارسال می شود، کنترل کنند. 
به این پروژه به دید یک روتر مخصوص حریم شخصی نگاه کنید. او می گوید: »ما 
می خواهیم این کار را انجام دهیم، چرا که فکر می کنیم اوضاع دارد از کنترل 

خارج می شود.«

کوه دیگری از مشکلات
اما مشکلات امنیتی IoS تنها در لایه مربوط به IoT باقی نمی مانند. مشکلات 

امنیتی در سایر لایه ها نیز می تواند کل سرویس را آسیب پذیر کند. سانجای 
بازاریابی سرویس های IoT در شرکت  )Sanjay Khatri(، مدیر  خاتری 
جاسپر )Jasper(، است که در مارس ۲۰۱۶ توسط سیسکو خریداری شد. 
او توضیح می دهد که این لایه ها شامل سخت افزار دستگاه هایی که داده ها 
را جمع آوری می کنند و شبکه هایی که امکان ارسال این داده ها را فراهم 
می کنند نیز می شود. جاسپر یک پلتفرم برای اکوسیستم IoT است که به 
شرکت های IoS کمک می کند دستگاه هایشان را مدیریت کرده و با استفاده 

از سرویس های ارزش افزوده از طریق آنها به پول برسند.
سازندگان ابزارها و دستگاه ها ممکن است مرتکب اشتباهات اساسی شوند، مثلا 
از کدهای امضا  نشده استفاده کنند یا دستگاه ها را آن قدر کم مصرف بسازند 

که قادر به پشتیبانی از رمزنگاری نباشند. رابط های کاربری با تنظیمات اشتباه 
می توانند به از دست رفتن کنترل در ابر منجر شود.

خاتری می گوید: »شما به راه هایی برای کاهش خطرات بزرگ مقیاس دستگاه های 
اعتبارسنجی  نظیر  سرویس هایی  جاسپر  که  می افزاید  و  دارید«  نیاز  متصل 
دستگاه ها و تشخیص رفتار غیرنرمال در گروه های بزرگ این ابزارهای متصل را 

عرضه می کند. شرکایی که در اکوسیستم جاسپر حضور دارند اداره اموری نظیر 
رمزنگاری داده ها و امن سازی لایه انتقال داده ها را برعهده می گیرند.

خاتری توضیح می دهد شرکایی که برای ارتباط با جاسپر به جای شبکه های 
مبتنی بر سیم کارت روی دستگاه های شان  موبایل  اتصالات  از  وای فای عمومی 

استفاده می کنند به صورت طبیعی لایه 

انتقال داده های IoT را که همه سرویس ها روی آن قرار دارند، تقویت می کنند.

مشکلات فرهنگی
متخصصان هشدار می دهند گرچه ممکن است سرویس هایی وجود داشته باشند 
که به افزایش امنیت و حریم  خصوصی در IoS کمک کنند، اما درنهایت چیزی که 
ما به آن احتیاج داریم یک تحول فرهنگی است. خبره های سنتی امنیت IT غالبا 
با فرایند هایی خطی سروکار دارند که به خوبی درک شده و بر ورودی های کاملا 
مشخصی استوار است. مال  هالند معتقد است که IoS پر تنوع با آن پیوندهای 
ضعیفش و با مجموعه داده های پیچیده و الگوریتم های غیرقطعی که روی آنها اجرا 
می شود، بسیار فراتر از مشکلاتی هستند که این متخصصان عادت به حل کردن 
آن داشته اند. او می گوید: »اگر فکر می کنید با یک پیشامد شروع می شود و بعد 
به صورتی غیرمنتظره به یک خروجی مبدل می شود، فقط روبرو شدن با آن را 

تصور کنید«
در مورد کسانی که مجبورند در محیط سازمانی با IoS تعامل داشته باشند هم 
 SCADA همین قضیه صادق است. آ نها هم ممکن است به برنامه نویسی یک
به صورت توکار عادت داشته باشند که تنها با ابزارهای مخصوصی آن هم در یک 

شبکه بسته ارتباط برقرار می کند.
خاتری می گوید: »ناگهان همه آنها مجبور می شوند که همه چیز را برای برقراری 
ارتباط باز کنند.« و این فقط شامل کارکنان شرکت نمی شود بلکه شرکای طرف 
سوم را نیز دربر می گیرد. او می افزاید: »این کار از زیر دست بسیاری از آ نها می گذرد 
و من فکر نمی کنم که حتی روش های استاندارد IT هم واقعا به درون برخی از این 

حوزه ها سرک کشیده باشد.«
چالش های امنیتی و حریم خصوصی پیش روی شرکت های IoS و کاربران شان 
بسیار گسترده و بغرنج هستند. شرکت ها تازه در حال فهمیدن این موضوع هستند 
که مدل های تجاری IoS چگونه کار خواهندکرد و فناوری را برای حمایت از آن 

است.

نورهای هوشمند گزارش 
می دهند که چه زمانی روشن 

و خاموش شده اند و یک 
سرویس آنلاین می تواند این 

داده ها را تحلیل کند.
نهم  و  چهل  شمـــاره  نهم      ســــال       1402 اردیبهشت    



مترجم:
احمد  شریف پور

کوین میتنیک در سال ۲۰۰۲ گفت که ضعیف ترین حلقه در زنجیره امنیت 
اطلاعات عنصر انسانی است و از آن پس ما این حرف را به کرات شنیده ایم.

آمارهای موجود در زمینه رفتار، سیاست ها و هوشیاری مردم نسبت به جرایم 
سایبری، تکان دهنده است. براساس مطالعات کنترل سلامتی داده ای که 
Databarrack در سال ۲۰۱۵ و در میان حرفه ای های حوزه IT انگلستان 
انجام شده است، ۲۴ درصد مطالعه شوندگان اظهار کرده اند که در سازمان شان 
اشتباهات انسانی یکی از عوامل از دست رفتن داده ها در سال پیش از آن 
بوده است. در همین حال گزارش Protiviti از امنیت IT و حریم خصوصی 
در سال ۲۰۱۵ نشان می دهد که ۳۳ درصد شرکت های فعال در آمریکای 

شمالی هیچ سیاستی برای امنیت اطلاعات ندارند.
با  ناامن است.  بهترین حالت محیطی  به صورت کلی محیط فعلی ما در 
یادگیری برخی درس ها و آموزش های روان شناسی سایبری، عامل انسانی 
می تواند از ضعیف ترین حلقه زنجیر به قدرتمندترین بخش آن تبدیل شود.

روان شناسی سایبری دقیقاً چیست؟
روان شناسی سایبری به عنوان یک نظام به بررسی تعامل میان ذهن و رفتار 
]انسان[ در قالب فرم های مختلف فناوری ارتباطات و اطلاعات می پردازد. 
این فرم ها نه فقط شامل ایمیل، اینترنت یا رسانه های اجتماعی می شوند 

که واقعیت مجازی، بازی ها و دستگاه های هوشمند را نیز در بر می گیرند.
در عمل، نهایت همه این داستان ها درک این موضوع است که انسان ها 
شما  همکار  برویم.  پیش  مثال  یک  با  می کنند.  درک  چگونه  را  فناوری 
ادب  نشانه  او  از  تعریف کردن  کرده است.  کوتاه  تازه  مدلی  با  را  موهایش 
شماست. شما می توانید این موضوع را در اداره بر زبان بیاورید، می توانید به 
او پیامک بزنید، می توانید در صفحه فیس بوکش در این باره بنویسید یا حتی 

یادداشتی بنویسید و به شیشه ماشین اش بچسبانید.
اگر فقط داده ها را در نظر بگیریم در همه این حالت ها شما محتوای واحدی 
را منتقل کرده اید، اما درک اشارات و دلالت های ضمنی رسانه ای که برای 
انتقال این پیام انتخاب کرده اید و انتخاب بهترین گزینه ممکن در واقع 

عصاره و چکیده روان شناسی سایبری است.
اگر بخواهیم با اصطلاحات عملکردی برای حرفه ای های امنیت صحبت کنیم 
باید انطباق با سیاست های امنیتی را مد نظر بگیرید. فرض کنیم شما تغییری 
را در سیاست امنیتی سازمان تان اعمال کرده اید. بهترین راه اطلاع رسانی در 
این زمینه چیست؟ در بیشتر موارد این کار از طریق ایمیل صورت می گیرد، 
اما آیا این واقعاً بهترین شیوه است؟ به طور مشابهی اگر تصمیم داشته باشید 

که افراد واقعاً رفتارشان را عوض کنند، ارسال یک ایمیل به همه کارکنان 
روش مناسبی برای اعمال تغییر است؟ اولین درس روان شناسی سایبری این 

است که »بستر انتقال پیام خود پیام است«.
درس دوم هم درست به همین اندازه مهم است. اگر دوباره به مثال چسباندن 
یادداشت به شیشه ماشین برگردیم، انتخاب بستر انتقال پیام کاملًا به این 
بستگی دارد که مخاطب شما کیست و توجه به همین نکته برای شما کافی 
است. روان شناسی به تنوع وسیع رفتارهای آدمی توجه دارد و در نتیجه 
روان شناسی سایبری توجه به همین موضوع در حوزه فناوری اطلاعات است.

برای داشتن امنیت رو به پیشرفت و مناسب، نیازمند درک و پذیرش از سوی 
همه اعضای سازمان از مدیرعامل گرفته تا پیمانکاران موقت هستیم. به این 
ترتیب روان شناسی سایبری یعنی از مرز کاربر نهایی هم فراتر برویم تا به 
این ترتیب بتوانیم درک کنیم که افراد در دنیای واقعی بواسطه جنسیت، 
سن، شخصیت، تجربه های قبلی، فرهنگ و البته میزان حقوق با هم متفاوت 

هستند.
می دانیم که آنچه در اینترنت اتفاق می افتد به نوعی متفاوت با دنیای واقعی 
است، اما در عین حال آنچه در اینترنت روی می دهد کم کم خود زندگی 

واقعی است. شاید چند مفهوم کلاسیک موضوع را آشکارتر کند.
اول اینکه اینترنت طراحی شده تا ارتباطات را ساده کند به این ترتیب ما 
کاملًا در آن غرق می شویم. این همان چیزی است که از آن با نام »حضور 
از راه دور« یا Telepresence  یاد می کنند. یک کارمند معمولی شما به 
احتمال زیاد نمی داند که چه حجمی از محاسبات پیچیده باید صورت بگیرد 
تا او بتواند از طریق تلفن هوشمند و شبکه های وای فای عمومی به ایمیل 
کاری خود دسترسی پیدا کند. از دید مهندسان انجام چنین کاری بسیار 
ساده و راحت است، اما از دید مدیر امنیت اطلاعات شرکت فرایندی بسیار 

دشوار خواهد بود.
با توجه به اینکه کارمندان از همه اتفاقاتی که در پس زمینه رخ می دهد غافل 
هستند، نمی دانند که چنین کاری تا چه حد خطرناک خواهد بود. آگاهی 
درباره امنیت سایبری مستلزم شکستن این تصور »حضور از راه دور« است.

درصد  در حدود ۹۰  چیزی  بگردید،  که  اینترنت  هرجای  در  اینکه  دوم 
افرادی که به یک فروم سر می زنند، فقط مطالب را می خوانند و در حد 
قابل ذکری در مباحث مشارکت نمی کنند. این کار را »پاورچین رفتن« یا 
Lurking می نامند. در نتیجه وقتی کارمندی وارد یک سیستم کامپیوتری 
سازمانی می شود تا زمانی که کسی با او تعاملی انجام نداده است خود را 
نامرئی تصور می کند. این زمانی است که تهدیدات داخلی ظاهر می شوند، 

روان شناسی 
به تنوع وسیع 

رفتارهای 
آدمی 

توجه دارد 
و در نتیجه 

روان شناسی 
سایبری توجه 

به همین 
موضوع در 

حوزه فناوری 
اطلاعات است

روانشناسیسایبری
کلیدامنسازیعنصرانسانیدرسازمانها

سیاران مک ماهون 
 )Ciaran McMahon(

مفهوم روان شناسی 
سایبری را بررسی 

می کند تا ببینیم چه 
معنایی دارد و چگونه 

می تواند به شیوه 
کارآمدی در کسب وکار 
مورد استفاده قرار بگیرد.
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چرا که این کارمندان هیچ گاه فکر نمی کنند که ممکن است کسی در حال تماشای 
فعالیت های شان باشد، اما برای یک مدیر امنیت اطلاعات سؤال اصلی این است که 
شبکه داخلی شرکتش تا چه حد قابل رویت است. امنیت سایبری مستلزم مدیریت 

چیزهایی است که ما نامرئی فرض می کنیم.
سوم اینکه در فلسفه سنتی اینترنت همه با هم برابر هستند و هیچ کنترل مرکزی 
 Minimization of status یا  مقام«  »کاهش  را  موضوع  این  ندارد.  وجود 
می نامیم. تقریباً غیرممکن است که بتوانیم افرادی را که در اینترنت هستند به 
اجبار به کاری وادار کنیم. در ساده ترین حالت، آنها فقط برای سرگرمی خالص هم 

که شده مقاومت می کنند.
یک نمونه بارز این رفتار این است که هیچ کمپین تبلیغاتی و روابط عمومی 
که بر مبنای هشتگ ها طراحی شده باشد، بدون سرقت شدن )به این معنی که 
هشتگ موردنظر دقیقاً برخلاف ایده های کمپین مورد استفاده قرار بگیرند( پیش 
نرفته است. نتیجه نهایی این حرف این است که تلاش برای پیاده سازی نظم و 
قانون در حوزه فناوری اطلاعات کاری دشوار است. امنیت سایبری مستلزم کنترل 

چیزهایی است که از اساس برای مقاومت در برابر حاکمیت طراحی شده اند.

مزیت های روان شناسی سایبری در محیط کسب وکارهای امروزی چیست 
و چرا به آن احتیاج داریم؟

برای این مشکلات راه حلی وجود دارد. یک فرآیند مدیریت امنیت اطلاعات مبتنی 
بر روان شناسی سایبری، توقعات زیادی در زمینه کنترل عنصر انسانی سازمان دارد. 
این توقعات چه هستند؟ این توقعات حداقل به مصالحه در سه مورد احتیاج دارد:

ترغیب احساسی: ما به تسخیر قلب ها و ذهن های بیشتر و ترس کمتر و همدلی 
نیاز داریم. این کار مستلزم آموزش معمول، متنوع و دائمی است. افراد برخلاف 
ماشین ها به ندرت براساس اطلاعات منطقی تغییر رفتار می دهند. آنها به روابط 
عمومی و پروپاگاندا احتیاج دارند. گروه امنیت سایبری باید با منابع انسانی سازمان 

و کارکنان تیم های عملیاتی دوست شوند.
رهبری توزیع شده: به تیم ها اجازه دهید که سیاست های خاص خودشان را توسعه 
دهند. اینکه شما نمی توانید یک کنترل متمرکز داشته باشید به این معنی نیست 
که نمی توانید هیچ کنترلی داشته باشید. تصمیم گیری در زمینه امنیت اطلاعات 
را به رده های پایین تر و بیرونی تر محول کنید تا ماژول های مقاوم مجزا از هم 

داشته باشید.
داخلی  شبکه  تمام  می خواهند  اطلاعات  امنیت  مدیران  شبکه شدن:  شهروند 
سازمان را ببینند، اما در عمل این کار غیرممکن است، پس از اعضای شبکه برای 
این کار کمک بگیرید. افراد علاوه بر اینکه باید درگیر امنیت سایبری شده باشند، 

باید مکانیزم های سرراست گزارش دهی را هم در اختیار داشته باشند.

چالش های احتمالی همه گیر شدن این موضوع میان شرکت ها چیست؟ 
آیا هیچ صنعتی وجود دارد که به روان شناسی سایبری نیازمندتر باشد یا 

راحت تر با آن تطبیق پیدا کند؟
در حال حاضر از دید روان شناسی مشکل اصلی در حلقه های امنیت سایبری، شور 
و هیجان کاذب زیاد است که بیشتر هم مبتنی بر ترس است درنتیجه کاربران 

راه چاره را در بی طرفی و سکوت می بینند: زمانی که 
باید درگیر امنیت سایبری باشند و به آزادی درباره آن 
صحبت کنند، ترجیح می دهند حرفی نزنند و وانمود 

کنند که اصلًا اهمیتی ندارد.
امنیت سایبری  ناگزیر همه گیر شدن سیاست های  به 
با خود  را  روان شناسی سایبری، چالش هایی  مبتنی بر 
به همراه خواهد داشت. مدل رفع تکلیفی آگاهی دهی 
)کلاس آموزشی نصف روز، یک روز از سال برای کل 
کارکنان( در لیست بسیاری از مدیران باعث تیک خوردن 
گزینه امنیت سایبری می شود. همان طور که می دانید 
کار  محیط  فرهنگ  بر  چندانی  تأثیر  مدلی،  چنین 
نخواهد داشت. مهم نیست آن کلاس نصف روز چقدر 
از کارکنان  این که یکی  به محض  برگزار شود  خوب 
رده بالای شرکت در حال تخلف از سیاست های امنیتی 
دیده شود، همه اثرات آن کلاس از بین خواهد رفت. تقلید 
نکته اصلی است! یک نفر این کار را انجام می دهد، بقیه 
می بینند و انجام می دهند و به تدریج به یک روند معمول 

تبدیل می شود.

مبین  به طور ضمنی  روز  این کلاس های نصف  به جز  پیاده سازی هر شیوه ای 
این است که مشکل بزرگ تری در کار است. هرچند روان شناسی سایبری به ما 

می آموزد که در چنین شرایطی حتماً مشکلات سازمانی بزرگ تری وجود دارد.
قانون کانوی )Conway law(قانونی عجیب از دنیای طراحی نرم افزار باقی مانده 
از دهه ۶۰  است که می گوید: »هر سازمانی که سیستمی را طراحی می کند، ناگزیر 
درنهایت سیستمی می سازد که شبیه سیستم ارتباطات داخلی خودش است.« به 
همین ترتیب درنهایت شما هم به یک سیاست امنیت اطلاعاتی خواهید رسید که 

نشان دهنده ساختار ارتباطی سازمان شما خواهد بود.
درنتیجه اگر سیستم ارتباطات سازمان شما مشکل داشته باشد، سیاست امنیت 

اطلاعات شما آن را منعکس کرده و بنابراین به درستی کار نمی کند.
امنیت  سیاست  اگر  که  کنید  تاکید  شرکت  بالای  رده های  به  که  است  مهم 
سازمان  ساختار  ضعف  نشان دهنده  موضوع  این  است،  ضعیف  اطلاعات شان 

شماست.

بر  مبتنی  اطلاعات  امنیت  سیاست  یک  پیاده سازی  مستقیم  نفع 
روان شناسی سایبری چیست و این منفعت چگونه در میان بخش های 

مختلف سازمان تقسیم می شود؟
در گزارش Europol IOCTA پارسال هم از »عنصر انسانی« امنیت اطلاعات نام 
برده شده است. آن جا از این عنصر به عنوان محیطی برای جرائم سایبری یاد شده 
است که مدام تهاجمی تر می شود. تنها راه پیش رو در چنین محیطی همکاری 
و همراهی بیشتر بصورت افقی میان بخش های مختلف کسب وکار و به صورت 

عمودی میان رده های مختلف یک سازمان است.
کسب وکارهایی که بتوانند هدف های سازمانی شان را با سیاست های امنیت اطلاعات 
هم راستا کنند برای گذر از دهه آینده شانس بیشتری خواهند داشت. صنایعی که 
چنین کاری با موفقیت بالاتری اتفاق خواهد افتاد قاعدتاً شامل کسب وکارهای 
مبتنی بر فناوری، مخابرات، سازمان های مالی و اعتباری و رسانه ها خواهد بود. البته 
همان طور که پیش تر توضیح دادم، هر سازمانی که به تفکر صحیح و درست 

بپردازد، ارزش تدوین یک سیاست امنیت اطلاعات سایبری را درک خواه  کرد.
به لطف تعداد زیاد نشت های اطلاعاتی گسترده، عبارت »ما امنیت را بسیار جدی 
گرفته ایم« به یکی از بی معنی ترین کلیشه های سال ۲۰۱۵ تبدیل شد. کار دیگر 
به این شکل پیش نخواهد رفت. به زودی عموم مردم و نمایندگان شان خواهان 

یکپارچگی و امنیت اطلاعات بیشتر و بهتر خواهند شد.
در فرآیند کار روزمره، امنیت به چه معنی است؟ سازمان هایی که بتوانند اهمیت 
امنیت اطلاعات را در میان کارکنان شان نهادینه کنند، شرکت هایی که برای آموزش 
امنیت سایبری قدم های جدی برداشته اند در آینده پیش رو برتری چشم گیری 

خواهند داشت، چرا که جرایم سایبری به وضوح سودآور و پول ساز هستند.

اگر سیستم 
ارتباطات 

سازمان 
شما مشکل 

داشته باشد، 
سیاست 

امنیت 
اطلاعات 

شما آن را 
منعکس کرده 

و بنابراین 
به درستی کار 

نمی کند

باشیم یک گروه پیام ما را دریافت کرده اند.یک تجربه رو در رو بسیار بهتر از این است که امیدوار 
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آیابرنامه
»پاداشدرازایکشفباگها«

بایدقانونیشود؟
با وجود هکرهای بلک هت که قادر هستند گوگل و اپل را آسیب پذیر کنند، »دوی ویندر« به دنبال کشف این موضوع است که آیا مدل پاداش در 

ازای کشف باگ ها )باگ بانتی( اساساً در مقابل باگ ها آسیب پذیر شده است؟
اپل اخیراً به زمره شرکت هایی پیوسته است که برنامه پاداش به یافتن آسیب ها را دنبال می کنند که این برنامه با اسم طرح باگ بانتی بهتر 
شناخته می شود. این پروژه که در ابتدا برای  ده ها محقق شناخته شده نزد اپل محدود شده بود  به ازای یافتن هر اشکال امنیتی اساسی رقمی برابر 
با 200 هزار دلار پرداخت می کند. این رقم تا زمانی که شما پی می برید که یک شرکت خصوصی کوچک به نام Exodus Intelligence به ازای هر 
اشکال یافت شده امنیتی ناشناخته در iOS مبلغ500 هزار دلار پیشنهاد می دهد، زیاد به نظر می رسد. در حالی که Exodus می گوید مشتریانش 
که حق اشتراکی معادل حداقل 200 هزار دلار به ازای هر سال برای دسترسی به intel به منظور کشف این آسیب پذیری می پردازند، بیشتر در 
فاز تدافعی اند تا تهاجمی. صنعت امنیت نیاز دارد که بداند که آیا این برنامه های باگ بانتی یک مفهوم نقض شده اند که نیاز به قانون گذاری دارد 

یا خیر.

تحلیل
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همه بر این 
باور نیستند 

که برنامه 
کشف باگ 

تأثیر مثبتی 
بر افشاسازی 
آسیب پذیری 

فعال دارد

پول کجاست؟
اپل، تنها شرکتی نیست که به شکارچیان باگ ها و کاشفان آسیب پذیری ها 
پول می پردازد، اگرچه که حداکثر پرداختش بالاترین پولی است که در 
صنعت برای یافتن باگ ها پرداخت می شود. هرچند روزهایی که محققان، 
یاهو را به تمسخر می گرفتند سپری شده است، اما هنوز سؤال این است که 
باونتی ها چه هستند؟ و چگونه بین شرکت های بزرگ و شرکت های کوچک 

تمایز قائل می شوند؟
وزارت جنگ آمریکا یک برنامه آزمایشی را به نام »پنتاگون را هک کنید« 
به 58  بانتی ها  برای  آغاز کرد و 70 هزار دلار   HackerOne از طریق
امنیتی  مشکل  اولین  و  کرد  پرداخت  امنیتی  مشکل  برای 134  محقق 
ظرف 15 دقیقه یافت شد. فیس بوک یک برنامه بانتی را در سال 2011 
آغاز کرد و 4.3 میلیون دلار را به 800 باونتی در 127 کشور پرداخت کرد 
که یک میلیون دلار از این مبلغ تنها در سال 2015 پرداخت شد. حداکثر 
پولی که مایکروسافت برای کشف اشکالات امنیتی می پردازد 100 هزار 
دلار است در حالی که Uber تنها 10 هزار دلار پرداخت می کند. یک سایت 
دارای محتوای غیراخلاقی پرمخاطب با پرداخت مبلغ 25 هزار دلار حداکثر 
در وسط لیست قرار می گیرد و خود HackerOne 10 هزار دلار برای 

باگ های حاد یافت شده پرداخت می کند.
 Pen آن گونه که »کن مونرو« به عنوان یکی از شرکای پیامد اخلاقی هک
Test Partners اعلام کرده است »جزییات برنامه های کشف باگ بدون 
در   BugCrowd و   HackerOne مانند  سایت هایی  روی  بر  معطلی 
دسترس گذاشته می شوند و گوگل از زمان شروع برنامه کشف باگش در 
سال 2010 بیش از 6 میلیون دلار به محققان امنیتی پرداخته است. به 
جای خرسندی از جوایز پیشین و تکیه برآنها، گوگل اخیراً جوایز مرتبط با 
Chromebook را دوبرابر کرده است و مبلغ را از 50 هزار دلار به 100 

هزار دلار رسانده است.
نکته این است که شرکت های پیشنهاددهنده جوایز کشف باگ به طور کلی 
بنابراین  انجام می دهند،  کسب وکارشان  اندازه  بر مبنای  را  جایزه  این 

شرکت های کوچک تر سقف پرداخت پایین تری خواهند داشت.
متاسفانه کارگزاران و واسطه ها که خدمات خود را به بالاترین قیمت در 
مناقصه ها انجام می دهند، دستمزدی بالاتر از آن چیزی می خواهند که حتی 
شرکت های بزرگ قادر به پرداخت آن هستند به ویژه اگر آن باگ از یک 

سیستم آسیب پذیری بالا )CVSS( برخوردار باشد.
 )CVSS( استانداردی است که به رتبه بندی شدت آسیب پذیری امنیتی 
آورده است که در آن معیارهایی چون  به وجود  را  فرمولی  و  دست می زند 
بازده نهایی و اثر تخریبی باگ در آن مؤثرند. نیل کوک، معمار ارشد امنیت 
 CVSS در  بالایی  رتبه  که  »باگ هایی  می گوید:   ،Open-Xchange
داشته باشند و بر شمار بالایی از دستگاه ها تأثیر بگذارند و یا موارد استفاده 
مشخص برای حاکمیت های ملی داشته باشند معمولًا از 100 هزار دلار شروع 
می شوند و می توانند با ارقامی چندین برابر نرخ پایه به فروش برسند«. اگرچه 
این انواع آسیب پذیری ها بسیار کمیاب هستند. کوک می افزاید: »افرادی که 
تنها بر روی قسمت تاریک مسئله کار می کنند ممکن است وقت بسیاری را 
برای یافتن یک باگ صرف کنند و این زحمت و مشکلی است که مردم آن 

را نمی بینند«. 
کوک می گوید: »ما یافته های بسیار کمی داشته ایم که به وسیله محققان 
به دست آمده اند که به یک اشکال اساسی منتج شده اند و در خطوط تولید 
ما وجود داشته اند. اگر بی توجه به این آسیب پذیری ها باشیم به طور بالقوه 
نگیرند،  قرار  بررسی مجدد  مورد  اگر  که  داشته باشد   APT می تواند یک
پیامدهای ناخواسته بد خواهند داشت. ROI از بودجه مورد نیاز برای اجرای 
این برنامه بسیار بالاتر رفت، بنابراین مشخص است که به صرفه نباشد.« 
همچنین گاوین میلارد، مدیر فنی EMEA ، می گوید: »با انگیزه دادن به 
محققان و توسعه دهندگان از طریق برنامه های کشف باگ، مسائل بیشتری 
می توانند کشف شوند و با آنها برخورد صورت بگیرد که میزان حمله را 
پایین بیاورند«. همه بر این باور نیستند که برنامه کشف باگ تأثیر مثبتی بر 

افشاسازی آسیب پذیری فعال دارد.
آمیچای شولمان، مدیر ارشد فناوری شرکت امپروا، می گوید: »این رویه 
باعث می شود که پایین ترین قیمت ممکن از دسترس خارج شود و باعث 
می شود که فروش با رقم بالاتر این آسیب پذیری ها به دیگر افراد و گروه هایی 

که قیمت های بالاتری می پردازند شکل قانونی به خودش بگیرد.«
توماس ریچاردز، مشاور ارشد Cigital درحالی که معتقد است مفهوم هنوز 
 )zero-day brokers( وجود دارد بر این باور است که دلالان امنیت باگ
ارائه  به وسیله شرکت ها  قبلًا  که  برنامه هایی  در  فعلی  برنامه های  از  قبل 
می شدند وجود داشته اند و بر همین مبنا »نبردی طولانی برای رقابت در 

مقابل بازار واسطه های امنیت باگ دارند«.
البته اینکه آیا واسطه ها در نفس خود یک موضوع منفی هستند بستگی به 
تعریف یک واسطه در مرحله اول دارد. فقط به این خاطر که یک نفر به عنوان 
واسطه بین شرکت کامپیوتری و محققان امنیت قرار می گیرد، قرار گرفتن 
در یک طرف معامله، وجهه یک نفر را بد نمی کند. در واقع می تواند برعکس 
باشد و به دو طرف معامله اطمینان می دهد که دو طرف معامله به حق خود 
می رسند و یک سؤال دیگر را پیش می کشد که آیا صنعت کشف باگ نیاز 

به یک سازمان دهنده رسمی دارد یا خیر.

مسائل قانون گذاری
بین  مجرایی  به عنوان   HackerOne مثل  شرکت هایی  به  کوک  نیل 
محققان و شرکت ها می نگرد که خود شکل یک نوع مقررات داوطلبانه دارد 
تا اینکه اجباری باشد. »به عنوان بخشی از قوانین طرح، شرکت ها به انتشار 
مسائل امنیتی مورد درخواست شان از طریق فرایند مسئولیت افشاسازی 
می پردازند که خود سیستمی شفاف و باز است«. شرکت های مجزا نرخ های 
 HackerOne کشف باگ را تعریف و تعیین می کنند و به تعریف و تحدید
نمی پردازند و محققان قبل از اینکه قرارداد ببندند از قوانین آگاهی کامل 

دارند.
آنچه شما احتیاج دارید احتمالًا این است که روش افشاسازی اطلاعات در 
یک کشور تغییر دهید. در ایالات متحده که افشاسازی بر داده های مشتریان 
تاثیرگذار است در 47 ایالت از 50 ایالت تغییر روش افشای اطلاعات اجباری 
است و انگیزه زیادی برای پنهان سازی اطلاعات وجود ندارد. مونرئو بر این 
باور است که »فعالیت های افشاگرانه خود تغذیه کننده برنامه های کشف 
باگ است و این خود دلیلی بر این قضیه است که چرا بسیاری شرکت های 

آمریکایی این فعالیت ها را انجام می دهند.«
»با پرورش یک فرهنگ آزادتر در بریتانیا که شاید روزی نسخه پسابرگزیت 
آن نیز در سال 2018 تدوین شود، شاهد خواهیم بود که برنامه های ضد  باگ 
مقبولیت بیشتری به عنوان یک پیامد خواهد داشت و اینکه خواهیم دید که 

آیا احکام بیشتری نیز درباره آن صادر خواهدشد.«
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نویسنده: وندی ام. گراسمن
مترجم: مسلم مسلمی زاده

دولت مثل همه یک تیتر را می خواند: رخنه در TalkTalk، تلاش برای 
سرقت 981 میلیون دلاری از سیستم سوییفت بانک بنگلادش و رخنه در 
شبکه برق اوکراین، آسیب پذیری های موجود در قلب سیستم را نشان داد. 
به علاوه، حملات اخیر Mirai botnet که دوربین های مداربسته، روترها، 
به وسیله حمله کنندگان  را که  و دیگر دستگاه هایی  مانیتورهای کوچک 
قابل تهدید هستند تحت کنترل درآورد مشخص ساخت که حتی کاربران 
تحصیلکرده ای که دستگاه هایشان را از نمایندگی های معتبر تهیه می کنند، 

همیشه قادر به حفاظت از خود نیستند.
هاموند، صدراعظم  فیلیپ  به وسیله  اعلام شده  سایبری  امنیت  استراتژی 
بریتانیا در آغاز نوامبر، بیانگر برخی از این مسائل است. بخشی از آن که 
مشخص ترین شان توافق هزینه 1.9 میلیارد پوند در طی پنج سال آینده برای 
بهبود امنیت سایبری کشور بود به طور کلی مورد استقبال قرار گرفته است. 
موضوع مهم تر این است که جزییات استراتژی اجرا خواهد شد و به ویژه 

موفقیت آن اندازه گیری خواهد شد.

ریشه های استراتژی
پیتر سامر، یک استاد مدعو در دانشگاه مونت فورت و یک استاد پاره وقت 
مقدمات  که  می گوید  بیرمنگام،  دانشگاه  در   Digital Forensics
استراتژی جدید در سال 2011-2010 به وسیله دفتر بیمه و امنیت سایبری 
)OSCIA( پایه ریزی شد. OSCIA در دفتر کابینه بنا شد و خودش از 

اعقاب پشتیبان مرکزی بیمه اطلاعات )CSIA( بود.
NCSC تازه ایجاد شده است و شامل شماری از اجزای قبلی دولت می شود: 
 ،GCHQ  ،MI5( از   مشترک  محصول  )یک   CPNI ملی،  زیرساخت 
باقی مانده OSCIA و بخش حفاظتی GCHQ بود. کیاران مارتین، مدیر 

جدید NCSC و عضو قبلی هیئت رئیسه GCHQ بوده است.
 NCSC به عنوان یکی از نتایج آن اجرای قبلی، »سامر« بر این باور است که
برای به دست آوردن اعتماد تلاش خواهد کرد: »بدون شک مهارت های فراوانی 
وجود دارد اما این واقعیت هست که GCHQ یک آژانس امنیتی است که 
باید تا حدی مخفیانه عمل کند«. طبق نظر او »هیچ یک از فعالیت های 
این بدنه به یک استراتژی تمام و کمال نمی انجامد«. به یک دلیل، بسیاری 
از بخش های زیرساختی خطیر ملی انگلستان، خارج از کنترل دولت قرار 
دارند، چرا که مالکیت آنها در دست شرکت های خصوصی است که بسیاری 
از آنها در خارج کشور وجود دارند. حتی بسیاری از فرایندهای دولتی به این 
چنین شرکت هایی برون سپاری شده است. طبق نظر سامر »درنتیجه، این 

استراتژی به جای آنکه الزام آور باشد بسیار اقناع کننده است.«

اندازه گیری هدف
مشکل بزرگ ترِ »برین شورتن« رئیس انجمن امنیت خیریه، نبودن راهی 
برای اندازه گیری موفقیت است. سؤال او این است: »شما بهتر را چگونه 
تعریف می کنید«؟ »اگر ما یک حمله امنیتی معروف نداشته باشیم به این 
دلیل است که حمله ای صورت نگرفته است و آیا به این خاطر نیست که 
دولت وارد عمل شده است و بریتانیا را یک محیط دشوار برای حمله سایبری 
و  بر روی گزارش هایی که دولت  نمی دانیم.  دقیقاً  ما  تبدیل کرده است؟ 
پلیس امنیتی می تواند از موفقیت آنها  منتشر کند محدودیت هایی نهاده 

شده است.«
در عوض او می گوید که به دنبال هدفی است تا بتواند اندازه گیری کند. در 
مورد کاهش شمار حملات DDoS یا هک های موفق و افزایش آگاهی در 
بین جمعیت هنوز مشکلاتی وجود دارد. اگر شمار حملات DDoS کاهش 
پیدا کند، آیا کاری که ما می کنیم صحت دارد و یا اینکه حمله کنندگان 

به تکنیک های جدید دست یافته اند؟ به علاوه آیا ما داریم تمام حملات 
DDoS را با هدف بریتانیا می شماریم یا فقط آنهایی که در اینجا آغاز 
برای 2021  ما  می گوید »چشم انداز  استراتژی  وقتی  بنابراین  می شوند؟ 
این است که بریتانیا، امن و در مقابل تهدیدات سایبری مقاوم و در دنیای 
دیجیتال موفق و باصلابت باشد )بخش 1.4(«، این جملات چه معنایی 

خواهد داشت؟ ما چگونه آن را اندازه بگیریم؟

یک استراتژی بدون استراتژی
مارتین تامس، یک مهندس نرم افزار و مشاور مستقل، می گوید: »بزرگ ترین 
مشکل با NCSS این است که یک استراتژی نیست. هیچ چشم اندازی از این 
موضوع وجود ندارد که یک نرم افزار باید چه مشخصاتی داشته باشد که ما 
بتوانیم بدانیم که سیستم های مبتنی بر نرم افزار به اندازه کافی امن هستند. 
بدون یک هدف موثق و فنی، NCSS قادر نخواهد بود تا نقشه یک مسیر 

مطمئن را برای یک آینده امن سایبری طراحی کند«.
این  به  استراتژی  در  نهایی  نبود یک هدف  که  است  باور  این  بر  تامس 
معناست که استراتژی برخی امکانات واقعی را نادیده می گیرد. از یک سو، 
معرفی یک قانون الزام آور برای امنیت و امنیت در نرم افزار باعث بیداری 
صنعت خواهد شد. از سوی دیگر هزینه جایگزینی بی شمار اجزای نرم افزار 
با نمونه هایی که به خوبی مهندسی شده اند به  و کتابخانه های مستعمل 
مقایسه  امروزی  کامپیوتری  مداوم سیستم های  هزینه شکست های  نفع 
خواهد شد. چنین فعالیتی در زمینه مهندسی نیاز به همکاری بین المللی 
برای ارائه زبان های مختلف، ابزارهای حمایتی و اجزای هسته ای خواهد 
داشت، اما می تواند ما را به سمت سیستم های در حال توسعه با کیفیت های 
خیلی بهتر نسبت به امروز سوق دهد. در مهندسی سنتی، فروریختن یک 
بگیرد و اصول  قرار  باعث می شود که دلیل آن ریزش مورد مطالعه  پل 

جدیدی برای عدم تکرار آن تجربه در نظر گرفته می شود.
خارج از دسترس

طرح های  یک سری  کمبریج،  دانشگاه  امنیت  مهندس  اندرسون،  راس 
استراتژی خاص را مطالعه می کند. وی در نقد تونی بلیر، نخست وزیر سابق 
انگلیس که کلاس های کامپیوتر مدارس را با کلاس های امنیت سایبری 
جایگزین کرد، می گوید: »بسیار خنده دار است که بگوییم آنها در مدارس 
امنیت سایبری را درس خواهند داد در حالی که قادر به تدریس برنامه نویسی 

کامپیوتری هم نیستند.«
او نیز مانند »شورتنف« به نقد استراتژی از بعد استانداردهای شکست خوردن 
برنامه ها می پردازد. در مورد اخیرِ Tesco که 20 هزار مشتری روی هم رفته 
بود که »مرجع  اولین جایی  باختند،  به سارقان سایبری  پوند  2.5 میلیون 
استانداردهای مالی«، یک بانک را مجبور کرد که به شکل فوری به جبران 
خسارت یک مشتری بپردازد. او می گوید: »اگر آن استراتژی جدید بود و در 

تمامی موارد اجرا می شد، عالی به نظر می آمد.«
چنین نوعی از رویکرد البته ذکر نشده است. اندرسون هم بر این باور است که 
چنین مداخلاتی از سوی فعالان هک که اهداف را انتخاب می کنند، گزارش 
نشده است و دیده نشده است که نارضایتی خود را آشکار سازند. به علاوه 
»درباره خلافکاران سازمان دهی شده ترولا، اخبار جعلی یا دیگر مواردی که 
ما دیده ایم چیزی وجود ندارد« و چیزی که اندرسون در طول یک دهه از 

آن دفاع می کند وجود ندارد.  
او می گوید: »ما باید مشخص کنیم که می خواهیم چه چیزهای بدی را 
متوقف سازیم. امنیت اطلاعات موضوعی مرتبط با قدرت است. در روزگار 
قدیم، این امر به وسیله مردان شمشیرزن، قفل ها، قلعه ها و برج ها محقق 

می شد.  

چشم انداز ما 
برای 2021 این 

است که بریتانیا، 
امن و در مقابل 

تهدیدات 
سایبری مقاوم 

و در دنیای 
دیجیتال موفق و 

باصلابت باشد

چگونگیتحققاستانداردهای
استراتژیملیامنیتسایبری
بریتانیا

استراتژی امنیت سایبری 
بریتانیا از نوامبر سال 

2016 معرفی شد و مورد 
استقبال قرار گرفته است، 

اما باید ببینیم آیا می تواند با 
معیارهای فراوانی هماهنگ 
شود که تهدیدات امنیتی را 

موجب می شود.

قوانین
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ریشه بسیاری 
از نشت های 
اطلاعاتی در 
سازمان خود 

شما وجود 
دارد و ممکن 
است عمدی 
باشد، گرچه 

در بیشتر 
موارد تصادفی 

است

همه ما موافقیم که حفاظت از اطلاعات حیاتی سازمان امری بدیهی است. نشت های اطلاعاتی که زیان های زیادی به بار می آورند به ما 
یادآوری می کنند که نگرانی ما کاملًا به جاست. از دست رفتن اطلاعات سازمان می تواند به کاهش سهم سازمان از بازار و کاهش قیمت 

سهام منجر شود.

اما چیزی که به نظر می رسد بر سر آن توافق نداریم این است که در هر 
کسب وکاری چه کسی مسئولیت حفاظت از اطلاعات را برعهده دارد. سعی 
کنید در سازمان خودتان همین سؤال را مطرح کنید و ببینید چه جواب هایی 
روشن  را  خود  وظیفه  تنها  شرکت  اطلاعات  مدیر  آیا  دریافت می کنید. 
نگه داشتن سیستم ها و اطمینان از کارکردشان می داند؟ اگر در سازمان تان 
مدیر امنیت اطلاعات دارید، آیا همیشه در تضاد منافع با مدیر اطلاعات 
شرکت قرار دارد که می خواهد بودجه ها را تراز نگه دارد؟ آیا گروه منابع 
انسانی سازمان می پذیرد که آگاهی از اصول امنیت از وظایف گروهی است 
که راهنماهای کاری منابع انسانی را می نویسند؟ آیا می توانید کسی را پیدا 
کنید که قبول کند مسئولیت امنیت سایبری به عهده اوست؟ پاسخ شما هم 
احتمالًا خیر است و مشکل همین جاست. گرچه غالباً پیشنهاد می شود که 
مسئولیت اشتراکی برای امنیت راه حل این مشکل است، اما این تنها باعث 
می شود که کل وظیفه مربوط به این کار دست به دست شود و در آخر هم 

هیچ کس مسئولیت آن را نپذیرد.
خب، پس واقعاً چه کسی مسئول امنیت اطلاعات است و برای اینکه کارش 

را به خوبی انجام دهد به چه پشتیبانی هایی نیاز دارد؟

امنیت به یک قهرمان نیاز دارد
عموماً زمانی که یک شرکت مورد نفوذ قرار می گیرد و دچار نشت اطلاعاتی 
می شود، همه انگشت ها به سمت بخش IT  نشانه می روند. شاید منطقی به 
نظر برسد، هرچه نباشد به سختی می توان این مشکل را به تیم تولید نسبت 
داد! شاید هم نه، اگر مسئولیت امنیت به عهده تیم IT است، پس باید بودجه 
امنیت هم از بودجه فناوری سازمان پرداخت شود. نکته منفی  اینجاست 
که در این صورت هم احتمال زیادی وجود دارد که بودجه امنیت در میان 
سایر نیازها و الزامات حیف و میل شود و این کاملًا ناعادلانه است که بخواهیم 
مسئولیت و سرزنش های ناشی از مشکلات را برعهده بخشی بگذاریم که در 

اولویت بندی بودجه دچار مشکل و تداخل است.
دارند  قهرمانی  به  نیاز  اطلاعات  امنیت  بهتر  کنترل  برای  سازمان ها 
یا  اطلاعات  امنیت  مدیر  یک  شاید  باشد.   IT بخش  از  خــارج   که 
)Chief Information Security Officer )CISO با نقشی کاملًا 
مجزا و بودجه ای که خودش بتواند مدیریت کند. تحقیقی که به تازگی انجام 
شده است، نشان می دهد که ۵۴ درصد سؤال شوندگان یک »مدیر امنیت 
اطلاعات« دارند که مسئولیت برنامه های امنیتی آنها را برعهده دارد و ۴۹ 
درصد هم یک »مدیر امنیت« )Chief Security Officer)CSO  دارند. 
چیزی که مشخص نشده این است که نقش مدیر امنیت اطلاعات در داخل 
سازمان های بررسی شده چیست و اینکه این عملکرد تا چه حد خودکار 

شد ه است.
به این ترتیب آیا امنیت باید یک بخش و عملکرد مجزا برای خودش باشد؟ 
تیمی کوچک که توسط یک مدیر امنیت اطلاعات هدایت می شود و در چارت 
سازمانی با نقطه چین به سایر قهرمان های امنیت در تیم های عملکردی دیگر 
متصل می شود؟ اما اگر سازمان به اندازه ای کوچک باشد که نتواند یک مدیر 
امنیت اطلاعات تمام وقت را استخدام کند، ممکن است برون سپاری این 
عملکرد منطقی به نظر برسد. در این صورت هزینه کردن برای یک متخصص 
طرف سوم برای کمک به برنامه ریزی و مدیریت استراتژی سیستم امنیتی به 
شرکت کمک می کند یک سرمایه گذاری امنیتی مشخص و آشکار انجام دهد.

ضعف افراد یا فناوری؟
بودجه امنیت اطلاعات غالباً در بخش IT لحاظ می شود و خطر این است 
که این بودجه ها به احتمال زیاد صرف خرید چیزهای دیگری مثلًا افزایش 
سطح امنیتی شبکه شود که قرار است به حل مشکل کمک کنند، اما مشکل 
این است که بسیاری از درزهای اطلاعاتی کنونی به واسطه مشکلات فناورانه 

اتفاق نیفتاده اند، بلکه به سادگی ممکن است نتیجه بی توجهی به هشدارهایی 
اعلام  سیستم  در  مشکل  چه  حال  می داده است.  نشان  فناوری  که  باشد 
هشدار باشد و چه در نبود منابع کافی برای پایش دایمی سیستم ها و تحلیل 

هشدارها.
از نشت های اطلاعاتی در سازمان خود شما وجود دارد و  ریشه بسیاری 
ممکن است عمدی باشد، گرچه در بیشتر موارد تصادفی است. هزینه کاهش 
این نشت ها در حال افزایش است و همین باعث شد کسب وکارها تمرکز 
بیشتری بر روی امنیت IT داشته باشند، اما یک استراتژی که شما را مجبور 
به خرید ابزارهای بیشتر برای کاهش ریسک کند خود بخشی از مشکل 
است و این بسیار متفاوت از استراتژی است که بر آموزش و آگاهی تمرکز 

کرده است.
افزایش  و  آموزشی  برنامه های  راه اندازی  برای  زیاد  بودجه ای  هزینه کردن 
آگاهی کارکنان می تواند تفاوت چشمگیری در سازمان ایجاد کند و به صورت 
بالقوه یکی از مهم ترین چیزهایی است که یک سازمان می تواند با آن به 
 مقابله مشکلات امنیتی برود. در تحقیقی که اخیراً صورت پذیرفته است،

 ۴۶ درصد سؤال شوندگان نیروی کار را به عنوان یکی از اصلی ترین ضعف های 
امنیتی سازمان معرفی کرده اند. درک اینکه افراد و نه فقط فناوری، راه حل این 

مشکل است خود گامی در جهت صحیح به نظر می رسد.

زمان تفکر دوباره در مورد آموزش امنیت سایبری فرا رسیده است
اما باید در مورد برنامه های آموزشی و آگاهی بخشی از نو فکر کرد تا بتوان 
کارایی آنها را افزایش داد. تحقیق دیگری که اخیراً انجام شده است نشان داد 
که ۵۳ درصد سازمان ها برنامه های آگاهی بخشی برای کارکنان را در دستور 
کار خود دارند، اما چند درصد این برنامه ها مؤثر هستند؟ سؤال دیگر این که 
در کشورهایی که دورکاری به سرعت در حال فراگیر شدن است، آیا تقویت 
الزامات امنیتی دشوارتر است؟ آموزش ویدئویی و برگزاری کارگاه ها ممکن 
است زمانی که کارکنان از میزشان دور هستند مفید باشد، اما به محض این 
که به پشت میزشان برگردند و بین انتخاب یک گذرواژه ساده و چیزی که 
ممکن است هفته بعد یادشان برود، مردد شوند همه تأثیر خود را از دست 
خواهند داد. یک ویدئوی بازآموزی سالانه ۹۰ دقیقه ای احتمالًا مؤثرترین 
روش برای یادآوری اهمیت حفاظت از اطلاعات نخواهدبود. شاید مؤثرتر 
این باشد که متخصصانی را به کار بگیرید که افراد یا کل یک دپارتمان را 
مورد حملات فیشینگ )Phishing( قرار دهند. تاکتیک های شوکه کننده 
به سرعت به کارکنان نشان خواهد داد که جرایم سایبری چگونه به سرعت و 
بدون هیچ هشداری به وقوع خواهند پیوست و این به یقین روشی مؤثرتر از 

نمایش یک ویدئوی دیگر خواهد بود.

آیا هیئت مدیره مسئول است؟
تأمین کنندگان  مشتریان،  کارمندان،  از  مواظبت  وظیفه  سازمان  یک 
بیشتر  روز بــه روز  هیئت مدیره  اعضای  و  دارد  برعهده  را  سهام دارانش  و 
عملی  اقدامات  به  که  است  مشکلی  سایبری  جرایم  که  متوجه می شوند 
نیاز دارد. از بسیاری جهات هیئت مدیره باید به همان اندازه که مسئولیت 
بهره وری مالی سازمان را می پذیرد مسئولیت پیاده سازی اقدامات عملی در 
زمینه امنیت سایبری را نیز بپذیرد. مشکل این است که بسیاری از هیئت های 
ریاست شرکت ها درست متوجه این موضوع نیستند و هماهنگ ماندن با 
دنیای دائماً در حال تغییر امنیت اطلاعات کار دشواری است. مهم است 
که هیئت مدیره متوجه مسئولیت خود در زمینه اولویت بخشیدن به امنیت 
سایبری باشد و اطمینان حاصل کند که در درون سازمان روال های درست در 
حال اجرا هستند و بودجه کافی در اختیار دارند. این موضوع می تواند شامل 
درک ریسک امنیتی سازمان، تعیین حدود انتظارات از مدیران، موافقت با 
ایجاد سمت شغلی مدیر امنیت اطلاعات، تصمیم گیری در مورد اینکه آیا 

نهم  و  چهل  شمـــاره  نهم      ســــال       1402 اردیبهشت    



واکنش 
به موقع به 

نشت اطلاعات 
می تواند به 

معنای تفاوت 
میان یک 

تعامل آرام و 
بی سروصدا 

با یک مشکل 
داخلی باشد

خود هیئت مدیره به متخصص امنیتی اختصاصی نیاز دارد یا 
نه، ارزیابی بودجه و همین طور روال ها و عملکردهای امنیت 
سایبری که در حال حاضر در شرکت اجرا می شوند و درنهایت 
اجباری کردن استفاده از متخصصان امنیت خارج از شرکت 
شود. در وضعیتی که ۳۴ درصد شرکت های جهان نسبت به 
هزینه های بازاریابی، هزینه کمتری را صرف امنیت اطلاعات 
می کنند، الزامی است که بودجه به درستی تقسیم و توزیع 

شود تا بتوان درباره امنیت اطمینان حاصل کرد.

آیا درک کافی از میزان ریسک دارید؟
شاید اولین گام در تعیین اینکه مسئولیت امنیت اطلاعات 
به صورت کامل  این است که  باشد،  بر عهده چه کسی  باید 
درک کنیم که تمام بخش های کسب وکار ما تا چه اندازه در 
معرض ریسک و خطر قرار دارند. خدمات ارزیابی ریسک )که 
معمولًا توسط شرکت های طرف سوم ارائه می شود( بخش های 
مختلف ازجمله پذیرش ریسک، برخورد با ریسک، فناوری، 
را  سوم  طرف  ریسک  و  عملیاتی  بخش های  کلود،  امنیت 
بررسی می کند.  نفوذ  راه های  و  برای دیدن آسیب پذیری ها 
آزمون های نفوذ هدف گذاری شده، برداشتی صحیح از تهدیدات 
امنیتی برای شما به وجود خواهد آورد و استفاده از این شواهد 
برای اطلاع رسانی به تصمیم گیرندگان می تواند راهی مفید 
برای درک میزان قرار گرفتن شما در معرض ریسک باشد. 
نتیجه نهایی می تواند یک نقشه راه مفصل و پرجزییات باشد 
که به شما در مدیریت امنیت کمک کند، نیروهای کار شما را 
آموزش دهد و یک برنامه کاری عمیق برای شما فراهم کند که 
شامل موارد تجاری هم باشد و به شما نشان دهد که مسئولیت 

در کجای سازمان باید قرار بگیرد.

نکته اصلی پاسخ به موقع به پیشامدها است
مسئول  که چه کسی  گرفت  تصمیم  سازمان  آنکه  از  پس 
امنیت است، ایجاد یک برنامه واکنش به پیشامدها بسیار مهم 
است ولی غالباً نادیده انگاشته می شود. مطالعه ای جدید نشان 
داده است که ۷۷ درصد شرکت ها، ظرفیت تعامل با پیشامدهای 
تأثیرگذار و خطرناک را ندارند و غالباً زمانی به سراغ خدمات 
پشتیبانی می روند که حادثه رخ داده است. یک برنامه قدرتمند 
واکنش به پیشامدها، جلوی روی دادن نشت های اطلاعاتی 
را نمی گیرد، اما واکنش به موقع به نشت اطلاعات می تواند به 
معنای تفاوت میان یک تعامل آرام و بی سروصدا با یک مشکل 
داخلی باشد یا سروکله زدن با تیترهای اول روزنامه ها و البته 
برای اطلاع رسانی مؤثر در مورد نشت های اطلاعاتی و واکنش 
به آنها دلایل اقتصادی قابل قبولی وجود دارد. کاهش قیمت 
سهام و نگرانی های مشتریان در زمینه قابلیت اطمینان شرکت 
پس از بروز یک حادثه مربوط به نشت اطلاعات را می توان 
با یک واکنش شفاف و سریع و برقراری ارتباطات به موقع با 

مشتریان به خوبی کاهش داد.

مسئولیت پذیری در برابر پاسخگویی
یک حادثه امنیتی می تواند تبعات طولانی مدتی روی شرکت 
به  به عنوان یک مشکل مربوط  امنیت  اکنون  و  داشته باشد 
هیئت مدیره دیده می شود. درنهایت مدیرعامل باید پاسخگوی 
نشت های بزرگ اطلاعاتی باشد، اما به توصیه های سطح بالا و 

پرمحتوا از سوی یک متخصص احتیاج دارد
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